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San Borja, 30 de Noviembre del 2020
RESOLUCION DE SECRETARIA GENERAL N° 000147-2020-SG/MC

VISTOS; el Memorando N° 000545-2020-OGETIC/MC de la Oficina General de
Estadistica y Tecnologias de la Informacion y Comunicaciones; el Memorando
N° 000601-2020-OGPP/MC de la Oficina General de Planeamiento y Presupuesto; el
Informe N° 000624-2020-OGAJ/MC de la Oficina General de Asesoria Juridica; v,

CONSIDERANDO:

Que, mediante la Resolucién de Secretaria General N° 062-2015-SG/MC, se
aprueba la Directiva N° 007-2015-SG/MC "Lineamientos para la elaboracion, aprobacion
y actualizacién de Manuales de Procedimientos en el Ministerio de Cultura”, la cual tiene
por objeto establecer las acciones a seguir y los criterios técnicos generales para
orientar la elaboracion, aprobacion y actualizacion de Manuales de Procedimientos en
la institucion;

Que, los literales a) y b) del sub numeral 7.1.9 del numeral 7.1 de la mencionada
directiva, sefialan que el Manual de Procedimientos, por ser un instrumento informativo
y de orientacion, debe mantenerse actualizado a través de revisiones periddicas (al
menos una vez al afio) que permitan evaluarlo y modificarlo siguiendo las mismas
disposiciones para su elaboracion y aprobacion, constituyendo uno de los casos que
ameritan su actualizacion o modificacion, la consecuencia de la labor de seguimiento,
control y evaluacién; asimismo, se indica que la actualizacion del Manual de
Procedimientos requiere del pronunciamiento técnico favorable de la Oficina de
Organizacion y Modernizacion de la Oficina General de Planeamiento y Presupuesto;

Que, a través de la Resolucion de Secretaria General N° 113-2019-SG/MC, se
aprueba el “Manual de Procedimientos de la Oficina General de Estadistica y
Tecnologias de la Informacion y Comunicaciones”, instrumento orientador que
estandariza los procedimientos identificados dentro de las dependencias de la Oficina
General de Estadistica y Tecnologias de la Informacién y Comunicaciones, los mismos
gue han sido elaborados conforme a la metodologia y estructura indicada en la Directiva

E oER \° 007-2015-SG/MC;
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Que, mediante el Memorando N° 000601-2020-OGPP/MC, la Oficina General de
Planeamiento y Presupuesto remite el Informe N° 000161-2020-OOM/MC de la Oficina
de Organizacién y Modernizacién, donde se sefiala que la propuesta de actualizacion
del “Manual de Procedimientos de la Oficina General de Estadistica y Tecnologias de la
Informacion y Comunicaciones” cumple con las disposiciones contenidas en la Directiva
N° 007-2015-SG/MC “Lineamientos para la elaboracion, aprobacién y actualizacion de
Manuales de Procedimientos en el Ministerio de Cultura"; por lo que, emite opinién
favorable para su actualizacion;

Que, considerando lo expuesto, corresponde aprobar la actualizacién del “Manual
de Procedimientos de la Oficina General de Estadistica y Tecnologias de la Informacion
y Comunicaciones”;

Que, de acuerdo a lo dispuesto en el literal a) del numeral 3.4 del articulo 3 de la
Resolucion Ministerial N° 100-2020-MC, modificada por la Resolucién Ministerial
N° 000273-2020-DM/MC, se delega en el Secretario General del Ministerio de Cultura,
durante el Ejercicio Fiscal 2020, la facultad para aprobar y modificar directivas y/o
manuales, asi como todo documento normativo, en el marco de sus competencias, y
aguellos que no sean de competencia exclusiva del Despacho Ministerial;

Con las visaciones de la Oficina General de Estadistica y Tecnologias de la
Informacion y Comunicaciones, de la Oficina General de Planeamiento y Presupuesto,
y de la Oficina General de Asesoria Juridica;

De conformidad con lo dispuesto en la Ley N° 29565, Ley de creacion del
Ministerio de Cultura y su modificatoria; su Reglamento de Organizacién y Funciones,
aprobado por el Decreto Supremo N° 005-2013-MC; la Directiva N° 007-2015-SG/MC
“Lineamientos para la elaboracién, aprobacion y actualizacion de Manuales de
Procedimientos en el Ministerio de Cultura”, aprobada por la Resolucion de Secretaria
General N° 062-2015-SG/MC; y, en uso de las facultades delegadas mediante la
Resolucion Ministerial N° 100-2020-MC y su modificatoria;

SE RESUELVE:

Articulo 1.- Aprobar la actualizacion del “Manual de Procedimientos de la Oficina
General de Estadistica y Tecnologias de la Informacion y Comunicaciones”, aprobado
por la Resolucién de Secretaria General N° 113-2019-SG/MC, conforme a los anexos
gue forman parte integrante de la presente resolucion.

Articulo 2.- Disponer la publicacién de la presente resolucién y sus anexos en el
portal institucional del Ministerio de Cultura (www.gob.pe/cultura).

Registrese y comuniquese.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

INTRODUCCION

La Oficina General de Estadistica y Tecnologias de Informacién y Comunicaciones — OGETIC
es el érgano de apoyo responsable de brindar servicios de procesamiento y transmision de la
informacion, asi como del soporte a la gestion del conocimiento, mediante la implementacion
de plataformas tecnol6gicas modernas y acorde con las exigencias institucionales,
garantizando su disponibilidad, seguridad y confiabilidad.

El presente manual de procedimientos es un instrumento orientador que estandariza los
procedimientos identificados dentro de las dependencias de la OGETIC, los mismos que han
sido elaborados conforme a la metodologia y estructura indicada en la Directiva N° 007-2015-
SG/MC Lineamientos para la elaboracion, aprobacién y actualizacion de Manuales de
Procedimientos en el Ministerio de Cultura.

El presente manual de procedimientos tiene como propdésito desarrollar procedimientos como:
gestién de firmas digitales, gestion de proyectos de TI, mantenimiento de sistemas de
informacién, procedimientos de seguridad informatica, pases a produccion, asistencia técnica
a los usuarios, procedimientos en el centro de datos, entre otros.

. OBJETIVO

Brindar a los érganos y unidades organicas del Ministerio de Cultura — MC, un documento
descriptivo que provea informacién sobre el desarrollo de los procedimientos de la
dependencia de la OGETIC, a fin de contribuir a decisiones para una gestiéon mas efectiva.

. ALCANCE

El presente Manual de Procedimientos es de aplicacion obligatoria a todo el personal de la
Oficina General de Estadisticas y Tecnologias de Informacion y Comunicaciones y sus
dependencias, asi como de los érganos y unidades organicas involucradas en los
procedimientos o que requieran los servicios de la OGETIC.

I\V.INDICE DE PROCEDIMIENTOS DEL MANUAL

N° Cadigo Denominacién del Procedimiento
1 MP-OGETIC-01 Gestion de certificados digitales
2 MP-OGETIC-02 Control de inventarios informéticos

Gestidn de proyectos de Tecnologias de la Informacién
y Comunicaciones
4 MP-OGETIC-ODT-01 Implementacién de software

MP-OGETIC-ODT-02 Mantenimiento de sistemas de informacion

3 MP-OGETIC-03

6 MP-OGETIC-OIT-01 Respaldo, resguardo y restauracion de la informacion
a medios magnéticos

7 MP-OGETIC-OIT-02 Generacion y validacion de las copias de seguridad
de las bases de datos.

8 MP-OGETIC-OIT-03 Generacion y validacion de las copias de seguridad
de los equipos de comunicacion.

9 MP-OGETIC-OIT-04 Control de calidad de los sistemas de informacion

Pag. 2de 3
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NO

Cédigo

Denominacion del Procedimiento

10

MP-OGETIC-OIT-05

Pases a produccion

11

MP-OGETIC-OIT-06

Actualizacion del Sistema Peruano de Informacion
Juridica

12

MP-OGETIC-OIT-07

Gestion de incidentes de Seguridad

13

MP-OGETIC-OIT-08

Solicitud de garantia de equipos del centro de datos

14

MP-OGETIC-OIT-09

Creacion de reglas en el firewall

15

MP-OGETIC-OIT-10

Apagado y encendido de equipos del centro de datos

16

MP-OGETIC-OIT-11

Control de acceso al centro de datos

17

MP-OGETIC-OIT-12

Gestion de accesos de usuarios

18

MP-OGETIC-OIT-13

Gestion de incidencias y/o requerimientos de Mesa de
Ayuda

19

MP-OGETIC-OIT-14

Asignacion de equipos

20

MP-OGETIC-OIT-15

Solicitud de cddigo de llamadas para telefonia

21

MP-OGETIC-OIT-16

Atencion para sesion de videoconferencia

22

MP-OGETIC-OIT-17

Registro de equipos y aplicativos informaticos en el
correlacionador de eventos

V. DESARROLLO DE LOS PROCEDIMIENTOS
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MP-OGETIC-02

Procedimiento: Control de inventarios informaticos

bjetivo

Establecer las acciones a seguir para un adecuado control de los recursos tecnolégicos
administrados por la Oficina General de Estadistica y Tecnologias de la Informacion y
mupnicaciones — OGETIC, mediante los inventarios informaticos.
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Funciones del Ministerio de Cultura.

equerimientos

LesBecretoz8apremacN® 005-2013-MC, que aprueba el Reglamento de Organizaciéon y

3.1.De manera mensual, los/las Directores/as de la Oficina de Estadistica — OE, de la
Oficina de Informética y Telecomunicaciones — OIT y de la Oficina de Desarrollo
Tecnolégico — ODT, vy los/las responsables de inventarios de la Oficina General de
Estadistica y Tecnologias de la Informaciéon y Comunicaciones — OGETIC, presentan
los inventarios elaborados y/o actualizados durante el mes, los cuales deberan
enviarse de manera adjunta al Informe de tareas realizadas durante el mes, en el
marco de la ejecucion del Plan Operativo Institucional vigente. Los directores y el
personal que elabor6 el inventario deben garantizar la integridad y veracidad de la
informacién. Dichos inventarios pueden ser de tres tipos:
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a. Inventarios tecnoldgicos mensuales, conforme al listado del Anexo N° 01.
b. Inventario de activos de informacién, cada vez que se realice una actualizacion.
c. Oftros inventarios, cada vez que se elabore un nuevo inventario tecnoldgico.

< M )etalle del Procedimiento
KGR N° DE ORGANO O UNIDAD .
hgtamente por rawos, ACTIVIDAD | ORGANICA/ RESPONSABLE AEgiot /A SIEELIR
Robert Enrique FAU . .
Dzyz\zlcsgf} a Inicio:
112020 12:17:28 -05:0 Elaborar o actualizar inventario.-
Elabora o actualiza inventario, y lo remite en
formato editable y con el debido visto bueno.
1 OGETIC, OE, OIT y ODT /
Responsable de Inventario Nota: Para la actualizacion de los inventarios
y informaticos se debera recopilar la informacion de
s diversas fuentes segun corresponda (Ordenes de
e Cultora Compra, informacién remitida por los érganos o
Myl i unidades organicas, actividades realizadas, entre
B 05 otros).
7.11.2020 12:26:47 -05{86- N N
Confirmar Inventario.-
< . OGETIC, OE, OIT y ODT / Revisa el inventario y da conformidad con su
¥ G 2 . firma digital y luego lo presenta al despacho de
Directores
gitgln&me Eoré_kGCTAQ
Do soft . Derivar Inventario.-
112020 143553 050 3 OGETIC/ Director/a General Envia el inventario a el/la Oficial de Seguridad de
la Informacién.
_ . Validar inventario.-
. OGETIC/ Oficial de Seguridad carinventario e .
2 4 ot Recibe el inventario en medio digital, validando
de la Informacion i .
e que corresponda al mes de evaluacion, asi
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MP-OGETIC-02
Procedimiento: Control de inventarios informaticos

ORGANO O UNIDAD
ORGANICA/ RESPONSABLE

N° DE
ACTIVIDAD

ACCION A SEGUIR

como, gque cuente con los respectivos vistos del
Director y del/os responsables de su elaboracién
0 actualizacion.

¢JInventario es conforme?
Si: Continua en paso 5
No: Vuelve al paso 1

OGETIC/ Oficial de Seguridad
de la Informacién

Almacenar inventario.-

Almacena el inventario en la carpeta compartida
en red definida por la OGETIC y lo comunica
mediante correo electronico.

OGETIC/ Director/a General

Tomar conocimiento.-

Toma conocimiento del correcto envio y custodia
del inventario para la toma de decisiones.

Fin del procedimiento

5. Registros
No aplica

6. Diagrama de flujo

inventaric
Inicio

1. Elaborar o actualizar

Responsable Inventario

r

2, Confirmar
Inventario

Directores

OGETIC, OE, OIT y ODT/| OGETIC, OE, OIT y ODT/

A

3. Derivar
Inventario

OGETIC/

Director/a General

6. Tomar
Conocimiento

MP-OGETIC-02 - Procedimiento de control de inventarios informaticos

4. Validar Inventario

OGETIC/ Oficial de
Seguridad de la Informa

5. Almacenar
Inventario
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Procedimiento: Control de inventarios informaticos

MP-OGETIC-02

7. Anexos

7.1 Acrénimos

OIT.- Oficina de Informética y Telecomunicaciones.
ODT.- Oficina de Desarrollo Tecnoldégico.

OE.- Oficina de Estadistica.

OGETIC.- Oficina General de Estadistica y Tecnologias de la Informacion y

Comunicaciones.

7.2 Formularios

Anexo N° 01 — Inventarios informaticos de la OGETIC

N° Inventario Responsable
Oficina Cargo / Funcién
1 Personal de la OGETIC OGETIC | Director/a General OGETIC y/o responsable del apoyo
administrativo de OGETIC.
2 Proyectos y actividades de OGETIC OGETIC | Responsable de Seguimiento del POI
3 Pruebas de Restauracion de la informacion OGETIC | Oficial de Seguridad de la Informacion
4 Lista Maestra de Documentos del SGSI OGETIC | Oficial de Seguridad de la Informacién
5 Contratos de Infraestructura Tecnoldgica oIT Director OIT
6 Adquisiciones Informaticas Anuales oIT Director OIT
7 Equipos del centro de datos ) oI Coordinador de Redes y/o Gestor del Centro de Datos
(servidores, switches, acondicionamiento, otros)
8 . s oIT Coordinador de Redes y/o Responsable y/o Gestor de
Equipos de comunicacion e
Comunicaciones
9 oIT Coordinador de Redes y/o Administrador de Base de
Bases de datos Datos
10 | Pases a produccion oIT Coordinador de Redes y/o Gestor de Produccion
11 i oIT Coordinador de Redes y/o Gestor de Copias de
intas de backup P idad
egurida
12 | Servidores Virtuales oIT Coordinador de Redes y/o Gestor de Servidores
13 | Licencias de Directorio Activo y/o Correo oIT Coordinador de Redes y/o Gestor del Directorio Activo
14 | Equipos de computo oIT Coordinador de Soporte y/o Gestor del Parque
(pcs, laptops y workstations) Informatico
15 | Equipos de impresién oIT Coordinador de Soporte y/o Gestor del Parque
(impresoras, escaneres, plotters) Informatico
16 | Discos externos oIT Coordinador de Soporte y/o Gestor Multimedia
17 | Anexos telefénicos oIT Coordinador de Soporte y/o Gestor de Telefonia
18 | Equipos multlmedla oI Coordinador de Soporte y/o Gestor Multimedia
(Totem, visores 3D, proyectores,otros)
19 | Televisores oIT Coordinador de Soporte y/o Gestor Multimedia
20 | Licencias Software oIT Coordinador de Soporte y/o Gestor de Licencias de
Software
21 | Estandarizaciones de software oIT Coordinador de Soporte y/o Gestor de Licencias de
Software
22 Docum_e_ntac_lon Tecplcg P . orr Coordinador de Soporte y/o Gestor de Documentacion
(Especmpacmnes Técnicas, Términos de Referencia, Técnica
Conformidades)
23 E_quos méviles . L L orr Coordinador de Soporte y/o Gestor de Telefonia
(listado, actas de asignacion, actas de devolucion)
24 | Sistemas de Informacion oDT Director ODT
25 | Sitios Web oDT Web Master
26 | Aplicaciones Mdviles oDT Director ODT
27 | Formatos Estadisticos Digitales OE Director OE
28 | Monitoreo de la informacion Estadistica OE Director OE
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MP-OGETIC-OIT-07
Procedimiento: Gestién de Incidentes de Seguridad

1. Objetivo

{ Sy

-ﬂ"’"i-j% PALACIOS RAMIREZ Joan
2% MguiFﬂ%Eﬂﬁ:}?ﬁ 0222 spft
W crpp | Motide: 57 @SR-R02

Establecer las actividades a seguir para gestionar los incidentes de seguridad
informética y/o seguridad de la informacion, con la finalidad de proteger a los/las
Firmade dJBMAROS/AS de amenazas que vulneren su informacion.

Fecha: 30/2A02Resoleiesain Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de

la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 - Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la
Informacion. Requisitos. 2a. Edicién”, en todas las entidades integrantes del
Sistema Nacional de Informatica.

Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de
Organizaciéon y Funciones del Ministerio de Cultura.

Decreto de Urgencia N° 007-2020, que aprueba el marco de confianza digital
y dispone medidas para su fortalecimiento (literal i del numeral 7.4 del articulo

,b\ m |
&
Ministerio 7) .
de Cultura
Firmado digitalmente por YUCRA . .
Yy Pavid FAU 3. Requerimientos

Motivo| Doy V° B°
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3.1 Matriz de Evaluacion y decision de incidentes de seguridad actualizado por
el/la Oficial de Seguridad de la Informacion.
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Organo o Unidad
Organica/ Usuario/a

Comunicar suceso de Seguridad.-

Remite especificaciones del evento/incidente de
seguridad, siguiendo los pasos establecidos en el
MP-OGETIC-OIT-13 Gestion de incidencias y/o
requerimientos de Mesa de ayuda.
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OIT/ Analista de Mesa de
Ayuda

Derivar suceso de Seguridad.-

Analizar el suceso de seguridad e identificar si
corresponde a un evento, incidente o debilidad de
seguridad de acuerdo a la “Matriz de decisién de
Incidentes de Seguridad”.

Se debera recopilar todas las evidencias necesarias
sobre el suceso de seguridad reportado vy
registrarlas o adjuntarlas en el aplicativo de mesa
de ayuda.

Tipo de Suceso:

e Evento: Continua en paso 3.

e Incidente de Seguridad de la Informacion:
Continua en paso 4.

¢ Incidente de Seguridad Informatica: Continua en
paso 6.
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de Cultura
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N° DE
ACTIVIDAD

ORGANO O UNIDAD
ORGANICA/
RESPONSABLE

ACCION A SEGUIR

OIT/ Analista de Mesa de
Ayuda

Gestionar atencion.-

Gestiona evento de seguridad conforme al MP-
OGETIC-OIT-13 Gestion de incidencias Yy/o
requerimientos de Mesa de ayuda.

OGETIC/ Oficial de
Seguridad de la
Informacion

Atender y/o elaborar informe de incidente o
debilidad de Seguridad de la Informacion.-

Analiza el impacto a la confidencialidad, integridad
y disponibilidad ocasionado por el
incidente/debilidad de seguridad de la informacion,
lo atiende e informa de las acciones realizadas;
considerando que dicho informe ser4d empleado
como base de conocimiento y aprendizaje para la
solucién de incidentes futuros.

Nota: A partir del analisis y la resolucién de los incidentes de
seguridad registrados en el sistema de mesa de ayuda, se
remitird de manera trimestral:

¢ A la Oficina de Informética y Telecomunicaciones — OIT, un
informe con la finalidad de reducir la probabilidad o el
impacto de los incidentes en el futuro.

e Al Comité de Gobierno Digital — CGD, un informe con las
estadisticas de los incidentes de seguridad con la finalidad
de ser considerado en la elaboracién del informe anual que
mide el progreso de la implementacion del Sistema de
Gestion de Seguridad de la Informacién (Resolucion
Ministerial N° 087-2019-PCM, literal f del articulo 2).

OIT/ Analista de Mesa de
Ayuda

Brindar recomendaciones a los usuarios
afectados.-

Recibe el informe de las acciones realizadas por
parte del especialista en Seguridad Informatica y/o
Oficial de Seguridad de la Informacion, y emite las
recomendaciones y/o lineamientos a seguir a los
usuarios afectados.

Nota: En caso de producirse un incidente de seguridad y se
requiera aplicar acciones disciplinarias, se gestionara la
emision de un informe por parte de la OGETIC al despacho de
Secretaria General para la aplicacion de las acciones que
estime pertinente.

OIT/ Especialista en
Seguridad Informatica

Analizar Incidente de Seguridad Informatica.-

Analizar y evaluar si se cuenta con facilidades
técnicas para resolver el incidente.

¢,Puede resolver incidente?
Si: Continuar con el paso 8.
No: Continuar con el paso 10.
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Procedimiento: Gestién de Incidentes de Seguridad
N° DE ORGANO O UNIDAD )
ACTIVIDAD ORGANICA/ ACCION A SEGUIR
RESPONSABLE
Atender y/o elaborar informe de Incidente de
, OIT/ Especialista en Seguridad Informatica.-
Seguridad Informética . . -
Ejecuta las acciones técnicas para resolver y/o
mitigar el incidente y continta en el paso 5.
Evaluar y/o resolver Incidente.-
EvallGa y de tener las facilidades técnicas resuelve
8 OGETIC/ Equipo de el incidente.
Respuesta a Incidentes
¢, Se resuelve incidente?
Si: Continua con el paso 11.
No: Continua con el paso 9.
Derivar al SOC.-
- Remite correo electronico y/o registro de incidente
OIT/ Especialista en .

9 Seguridad Informatica en la p_Iatafgrma tecnologlca_ del SOC, y establece
comunicacion con el sectorista del proveedor de
seguridad perimetral vigente, indicando los detalles
del incidente de seguridad informatica.

Atender incidente de Seguridad informética.-
10 Proveedor de Seguridad | Resuelve el incidente de Seguridad informatica y
Perimetral / SOC comunica al Especialista en Seguridad Informética
de la OIT.
Recibir respuesta.-
Recibe la comunicacién del SOC con los resultados
" oI/ !Especialista,gn de las acciones técnicas realizadas.
Seguridad Informatica 2Incidente resuelto?
Si: Continuar en el paso 7.
No: Continuar en el paso 12.
Solicitar Asistencia Técnica.-
Enviar correo electrénico al Equipo de Respuesta a
Incidentes de Seguridad Digital Nacional, indicando
OGETIC/ Oficial de los detalles del incidente de seguridad informatica y
12 Seguridad de la la recopilacion de las acciones previas realizadas.
Informacion _ _ .
Nota: El Equipo de Respuesta a Incidentes de Seguridad
Digital Nacional es responsable de Gestionar la
respuesta y/o recuperacion ante incidentes de seguridad
digital en el &mbito nacional(literal i) del numeral 7.4 del
articulo 7 del Decreto de Urgencia N° 007-2020).
Gestionar larespuesta y/o
Recuperacion.-
SEGDI/ Equipo de
13 Respuesta a Incidentes |Gestionar la respuesta y/o recuperacion del

de Seguridad Digital
Nacional

incidente de seguridad informatica.
Continuar en el paso 7.

Fin del procedimiento
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Procedimiento: Gestién de Incidentes de Seguridad

5. Registros

- Ticket de solicitud del proveedor de seguridad perimetral.
- Correo electréonico de comunicacion a los/las usuarios/as afectados/as.
- Correo electrénico de comunicacion con la SEGDI.

6. Diagrama de flujo
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-07
Procedimiento: Gestién de Incidentes de Seguridad

Anexo N° 01 — Matriz de Decision de Incidentes de Seguridad

Si el suceso comunicado se encuentra dentro de la clasificacién descrita a continuacién, se
convierte en un suceso de seguridad de la informacién. Considerar que la lista a continuacién es
una lista base que sera actualizada por el/la Oficial de Seguridad de la Informacion; la cual debera
de tener la clasificacion de eventos o incidentes de seguridad:

operaciones

Categoria Clasificacién Descripcion
Recepcidn de correos electrénicos de remitentes desconocidos
y/o paginas web de dudosa procedencia solicitando informacion
Ataques de | personal.
ingenieria  social | Ejemplo:
(phishing). Correo electronico de remitente desconocido y contenido
dudoso, que incluye un enlace fraudulento donde solicitan “hacer
Hacking clic” y registrar el correo electrénico y contrasefia del usuario.
Se refiere a la introduccién de coédigos maliciosos en la
. .. |infraestructura tecnoldégica de la Entidad: Virus informéaticos,
Ataque o infeccién . e
L troyanos, gusanos informaticos.
por codigo | . .
malicioso Ejemplo:
’ Descarga de archivos adjuntos de dudosa procedencia,
documentos creados como acceso directo, entre otros.
Indisponibilidad del servicio de correo electrénico, red interna,
. _ servicio de internet, servicio de central telefénica, portales web,
No disponibilidad L P . L
S servicio de telefonia, sistemas de informacion, otros.
de servicios, red o | . .
e Ejemplo:
comunicaciones. . - . . .
Falla en las Denegacion de servicio, caida del sistema, pérdida de
conectividad.

Fallas en los
equipos del centro
de datos.

Fallas en los equipos de respaldo, equipos de comunicaciones,
aire acondicionado de precision y otros equipos instalados en el
centro de datos institucional.

Ejemplo:

No funcionamiento del equipo de backup.

Acceso a la
informacion

Acceso a servicios
tecnolégicos  no
autorizados
(acceso logico)

Acceder a los equipos informéticos, a los sistemas de
informacion, servicios web o red institucional sin contar con la
autorizacion respectiva.

Ejemplo:

Acceder remotamente a la red institucional, acceder a carpetas
en red de otra Unidad Orgéanica, contar con un perfil de internet
no autorizado, entre otros.

Ingreso
autorizado a
instalaciones
(acceso fisico).

no
las

Ingreso de personal no autorizado al centro de datos institucional
o las instalaciones de la OGETIC.

Ejemplo:

Ingreso no autorizado de proveedores, personal de la OGETIC,
vigilantes, personal del Ministerio.

Custodia de la
informacion

Divulgacion de informacion contenida en activos de informacion

Divulgacion no| .. o .
: sin contar con la autorizacion respectiva.
autorizada de la|_. .
informacion Ejemplo:
) Correos electrénicos, bases de datos, sistemas de informacion.
Pérdida de informacion en forma digital o fisica.
_ Ejemplo:
Pérdida de J, P . ., . . .,
. L, Pérdida de informacion en los sistemas de informacion, correo
informacion. . . .
electronico, servidores, discos externos, carpetas en red,
expedientes, otros.
Modificacion de la informaciéon contenida en los sistemas de
Moadificacion  no | informacioén, portales web sin contar con la autorizacion
autorizada de la | respectiva.
informacion. Ejemplo:

SQL Injection, desfiguracion de portales (defacement), otros.
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Categoria Clasificacion Descripcion
Instalacién, modificacion o eliminacién en las reglas de negocio
Cambios Modificacion o | de los sistemas informaticos sin requerimiento o autorizacién del
operaciones | eliminacion de | area usuaria.
de los sistemas sin no | Ejemplo:
sistemas autorizado. Implementacion de reglas de negocio en un médulo sin acta de
reqguerimiento.
Instalacion de | Instalacion de software no autorizado.
software no | Ejemplo:
autorizado. Instalacién de software sin licencia de uso.
- Incumplimiento a las disposiciones legales emitidas por el
Incumplimiento de Ministerio de Cultura
Cumplimiento | directivas o] Ejemplo: )
regulatorio | procedimientos In]cumpli.miento a Directivas, incumplimiento al manual de
institucionales. '

procedimiento.

7.1 Glosario de Términos:

Confidencialidad.- Propiedad de que la informacion no esté disponible o
sea revelada a personas no autorizadas.

Disponibilidad.- Propiedad de la informacion de ser accesible y utilizable
por peticién de una entidad autorizada.

Integridad.- Propiedad de la informacion de ser exactita y completo.

7.2 Acrénimo
OIT.- Oficina de Informética y Telecomunicaciones.
CISO.- Oficial de Seguridad de la Informacion.
SOC.- Centro de Operaciones de Seguridad.
SEGDI.- Secretaria de Gobierno Digital.
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Manual de Procedimientos de la Oficina General de
Ministerio de Cultura Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-12
Procedimiento: Gestién de accesos de usuarios

1. Objetivo

Establecer las acciones a seguir para la gestion de altas (creacién) y bajas
(desactivacion) de cuentas de los/las usuarios/as a los diferentes sistemas y
aplicativos informaticos administrados por la Oficina General de Estadistica y
rimaleGRMeg@ias: de la Informacion y Comunicaciones, de tal manera que los/las
PALYG ﬁﬂ‘iﬁ EstG'eI Ministerio de Cultura tengan un marco procedimental que les permita

hliguel 20537630222 5
rg@ncelar sus accesos a los sistemas.

-:Iu:u:umentu:u

T L

2.1. Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
“‘Norma Técnica Peruana “NTP ISO/IEC 27001:2014 - Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2a. Edicion”, en todas las entidades integrantes del
Sistema Nacional de Informética.

2.2. Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de Organizacion
y Funciones del Ministerio de Cultura.

2.3. Resolucion de Secretaria General N° 153-2017-SG/MC, que aprueba la Directiva
N° 03-2017-SG/MC “Normas para el uso del correo electrénico Institucional del
Ministerio de Cultura”.

2.4. Resolucion de Secretaria General N° 078-2011-SG/MC, gue aprueba la Directiva
N° 005-2011-SG/MC “Normas y procedimientos para la entrega y recepcion de
cargo del personal del Ministerio de Cultura”.

. m 3. Requerimientos

3.1. Solicitud de creacién de usuario.

a) Creacion de nuevo usuario sin Resolucién de designacion.- Creacion de
usuario de red, correo electronico, firma digital, accesos a los sistemas
institucionales entre otros recursos informaticos, se realizara luego de haber
recibido el formato “Solicitud de Accesos de Usuarios”, el cual debera contar
con la firma de el/la jefe/a inmediato/a superior de el/la nuevo/a usuario/a. En
caso de ser cuentas genéricas se debera indicar el plazo de vigencia (item
6.9 de la Base Legal 2.3).

b) Creacion de nuevo usuario con Resolucién de designacidn.- Creacion de
usuario de red, correo electronico, firma digital, accesos a los sistemas
institucionales entre otros recursos informaticos, se realizard inmediatamente
luego de la publicacion de la Resolucién de designacion de los/las
Directores/as, Directores/as Generales o Alta Direccion.

3.2. Solicitud de baja de usuario.

a) Bajas _de usuarios registrados en el Sistema Administrativo QUIPU:
Generada la baja por la OGRH, se recibe por correo electronico la notificacion
a través de la cuenta de correo notificacionesmincu@cultura.gob.pe a la
cuenta de correo soporte@cultura.gob.pe de la Oficina de Informatica y
Telecomunicaciones — OIT, la cual es procesada inmediatamente en el marco
del numeral 6.3 de la directiva descrita en la base legal 2.4.

b) Para otros casos: Por ser de naturaleza temporal se procedera a la baja una
vez que se haya culminado el periodo por el que se le otorgo el acceso.

Firmafo digitalmente por VIVANCO Pé.g 1 de 12
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De forma complementaria la OIT, de manera trimestral, identificara las bajas de
usuarios que no se hayan realizado.

3.3. Solicitud de Actualizacién de accesos de usuario.

a) Creacion de acceso especifico.- Cuando el usuario cuenta con accesos a
recursos informaticos y requiere un nuevo acceso (correo electrénico, firma
digital, sistemas institucionales, entre otros recursos informaticos), se
realizara luego de haber recibido el formato “Solicitud de Accesos de
Usuarios” u otro formato vigente que acredite la autorizacion expresa de
acceso al recurso informéatico, el cual deberéa contar con la firma de el/la jefe/a
inmediato superior de el/la usuario/a solicitante.

b) Baja de acceso especifico. - Se recibe el correo electrénico solicitando
revocar un acceso especifico (correo electronico, firma digital, sistemas
institucionales, entre otros recursos informaticos) por parte del jefe inmediato
superior del usuario.

Detalle del Procedimiento

4.1. Creaciéon de usuario

N° DE
ACTIVIDAD

ORGANO O
UNIDAD
ORGANICA/
RESPONSABLE

ACCION A SEGUIR

OIT/Analista de
Mesa de Ayuda

Inicio
Registrar ticket de Creacion de Usuario.-

Recibe la Solicitud de Creacibn de accesos de
Usuarios indicados en el punto 3.1 y genera ticket de
atencion en el Sistema de mesa de ayuda.

Nota: El tiempo de la atencion para la creacién o
desactivacion de las cuentas de usuario, asi como el tamafio
de los buzones de correo electrénico, tomando en
consideracion el espacio de almacenamiento de los
servidores, se establece de la siguiente manera:

- Usuario nivel A.- Mediante Resolucion Ministerial, con
un tiempo de atencion: Inmediatamente después de
publicada la Resolucion.

- Usuario nivel B.- Mediante Resolucién Directoral, con
un tiempo de atencion: Inmediatamente después de
publicada la Resolucién.

- Usuario nivel C.- Mediante Formato “Solicitud de
Usuarios de Red / Correo Electronico”, con un tiempo de
atencion de maximo de 24 horas luego de recibida la
solicitud.

OIT/ Gestor/a de
Accesos

Crear cuenta de usuario de Red.-

Crear cuenta de usuario en el servidor de directorio
activo.

Nota:
- Lacreacion de la cuenta de usuario de red contempla la
creacién de la cuenta de correo electrénico, por lo que

Pag. 2 de 12




PERU Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-12
Procedimiento: Gestién de accesos de usuarios

N° DE
ACTIVIDAD

ORGANO O
UNIDAD
ORGANICA/
RESPONSABLE

ACCION A SEGUIR

su conformacion debera ser segun lo establecido en el
item 6.10 de la base legal 2.3.

- Todas las cuentas de usuario son creadas con una
contrasefla por defecto, la misma que debera ser
cambiada obligatoriamente por el usuario al iniciar por
primera vez su sesion.

- En el directorio activo se llenaréa los datos personales y
laborales del usuario, conforme a su contrato.

- Si la cuenta de usuario de red esta vinculada a un
personal gestionado en el Sistema QUIPU de recursos
Humanos, se debera registrar dicho vinculo en el
Médulo de Soporte Técnico del Sistema Quipu.

OIT/ Gestor/a de
Accesos

Crear cuenta de correo electrénico.-

Crear cuenta de correo electrénico en el servidor de
administracion del correo electrénico.

Nota: Considerando las normas vigentes de austeridad en el
Sector Publico y que el uso de correo electronico implica la
adquisiciébn de licencias de software y espacio de
almacenamiento, la asignacibn de cuentas de correo
electrénico permanentes es exclusivo para el personal con
vinculo laboral con el ministerio (276, 728, CAS, PAC, FAG).

OIT/ Gestor/a de
Accesos

Crear cuenta en Sistemas Institucionales.-

Crea cuenta de usuario en los sistemas de informacion
a los que se autoriz6 acceso.

Nota: En caso de usuarios designados mediante resolucion
se deberd verificar y/o actualizar el Directorio Institucional,
considerando que el nuevo usuario designado con
resolucion reemplaza a otro usuario en dicha designacion;
para otro tipo de usuarios se debera verificar que en el
formato “Solicitud de Accesos de Usuarios” se especifique
el anexo telefénico asignado.

Para los casos de directores, jefes o usuarios en flujos de
aprobaciones en el Sistema Integrado de Gestion
Administrativa QUIPU, se recibira el “Formato para la
Firma Digitalizada en el Sistema Integrado de Gestion
Administrativa QUIPU”.

oIT/
Administrador/a
de Plataforma
PIER - RENIEC

Generar Certificado Digital.-

Genera un nuevo certificado Digital a través del
procedimiento MP-OGETIC-01 Gestion de certificados
digitales.

OIT/ Gestor/a de
Accesos

Registrar Ticket de otros accesos.-

Por cada solicitud adicional a la creacion de usuario de
red, correo electrénico, certificado digital o sistemas
institucionales, genera un ticket de atencién en el
sistema de Mesa de ayuda y se asigna segun la
siguiente clasificacion:
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-12
Procedimiento: Gestién de accesos de usuarios

N° DE
ACTIVIDAD

ORGANO O
UNIDAD
ORGANICA/
RESPONSABLE

ACCION A SEGUIR

e Solicitudes de Equipos moviles al Gestor de
Telefonia Mdvil.

e Solicitudes de Accesos a administradores de
contenido de sitios web institucionales al Web
Master.

¢ Solicitudes de accesos a Plataformas de Gobierno
Digital (Transparencia, ENRIAP, Servir, entre
otros) al Gestor de Accesos de Gobierno Digital.

e Solicitudes de Accesos biométricos gestionados
por la OGETIC al Gestor del Centro de Datos.

¢ Solicitudes de Cddigo de llamadas telefénicas de
acuerdo al procedimiento MP-OGETIC-OIT-15
Solicitud de cédigo de llamadas para telefonia.

e Otras solicitudes, se debe gestionar con los
administradores de accesos de dichas plataformas.

OIT/ Gestor/a de
Accesos

Registra Ticket de Configuracién de Equipo.-

Registra y asigna ticket de Configuracion de Equipo
indicando y/o enlazando los tickets derivados de ticket
registrado en el paso 1.

OIT/ Gestor/a de
Accesos

Cerrar Ticket de Accesos de Usuarios.-

Cierra el ticket registrado en el paso 1, indicando y/o
enlazando los tickets derivados de éste y envia correo
al usuario informandole de los accesos otorgados, de
sus responsabilidades y recomendaciones de
seguridad de la informacion.

OIT/ Técnico/a de
Soporte

Configurar Equipo.-

Configura las cuentas y accesos otorgados en la
computadora.

10

OIT/ Técnico/a de
Soporte

Cerrar ticket.-

Registrar término de atencion del ticket registrado en el
paso 7.

Fin del procedimiento
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MP-OGETIC-OIT-12
Procedimiento: Gestién de accesos de usuarios

N° DE
ACTIVIDAD

ORGANO O
UNIDAD
ORGANICA/
RESPONSABLE

ACCION A SEGUIR

OIT/Analista de
Mesa de Ayuda

Inicio
Registrar tickets de Baja de Usuario.-

Recibe la Solicitud de baja de Usuario indicado en el

punto 3.2. y genera tickets de atencion en el Sistema

de mesa de ayuda, de acuerdo al siguiente detalle:

e Ticket para Baja de usuario de Red y/o correo
electronico.

¢ Ticket para Baja en sistemas institucionales y otros
accesos.

Nota: Para los casos de solicitud de Baja de usuarios
registrados en el Sistema Administrativo QUIPU (literal a. del
numeral 3.2), se debera de asignar los tickets y procesar la
baja luego de haber transcurrido como maximo un dia habil
de la notificacion del Sistema Integrado de Administracion
QUIPU, y solamente si el Jefe Inmediato superior del usuario
a dar de baja no ha manifestado de manera expresa
impedimento alguno para dar de baja al usuario.

OIT/ Gestor/a del
Directorio Activo

Desactivar cuenta de usuario de Red y Correo.-

Dar de baja al usuario en el directorio activo y correo
electrénico.

Nota: Considerando las normas vigentes de austeridad en el
Sector Publico y que el uso de correo electronico implica la
adquisiciébn de licencias de software y espacio de
almacenamiento por cada buzén, se procedera a generar la
copia de seguridad del buzén del correo electrénico,
custodia y posterior eliminacién de los grupos de distribucion
de correo y del directorio activo.

OIT/ Gestor/a de
Accesos

Desactivar cuenta en Sistemas Institucionales.-

Da de baja en todos los sistemas institucionales y de
los directorios telefénicos institucionales.

oIT/
Administrador/a
de Plataforma
PIER - RENIEC

Cancelar Certificado Digital.-

Cancela el certificado Digital a través del procedimiento
MP-OGETIC-01 Gestion de certificados digitales.

OIT/ Gestor/a de
Accesos

Dar de Baja otros accesos.-

Validar y comunicar a los responsables de la gestion

de otros accesos a recursos informaticos.

e Gestionar con el Gestor de Telefonia Movil el retiro
del Equipo mévil.

e Gestionar con el Web Master la desactivacion de
accesos a los sitios web institucionales.
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MP-OGETIC-OIT-12
Procedimiento: Gestién de accesos de usuarios

ORGANO O
N° DE UNIDAD )
ACTIVIDAD ORGANICA/ ACCION A SEGUIR
RESPONSABLE

e Gestionar con el Gestor de Accesos de Gobierno
Digital la desactivacion de accesos a las
Plataformas de Gobierno Digital (Transparencia,
ENRIAP, Servir, entre otros).

e Gestionar con el administrador de los accesos
Biométricos la desactivacion de los accesos
biométricos de los ambientes gestionados por la
OGETIC.

e Gestionar con el Gestor de Comunicaciones la
desactivaciéon del cédigo de llamadas.

e Comunicar al administrador de accesos del SIAF la
baja del usuario.

e Comunicar al administrador de accesos del SIGA
MEF la baja del usuario.

e Otras bajas, gestionar y/o comunicar con los
administradores de accesos de dichas plataformas.

Nota:

- En caso de ser un personal de OGETIC, validar con su
jefe inmediato superior si compartia contrasefias para el
respectivo reseteo de la cuenta.

- En caso de pertenecer a un grupo de distribucion de
correo, comunicar a los demas integrantes del grupo y
solicitarles el retiro de su lista de contactos.

- En caso de solicitarse el retiro del equipo informatico se
debera realizar conforme al procedimiento MP-OGETIC-
OIT-14 Asignacion y Retiro de equipos.

Cerrar ticket.-

OIT/ Gestor/a de | Registra el término de atencion en el sistema de mesa
Accesos de ayuda.

Fin del procedimiento
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MP-OGETIC-OIT-12
Procedimiento: Gestién de accesos de usuarios

4.3. Actualizacion de accesos de usuario

ORGANO O
N° DE UNIDAD )
ACTIVIDAD ORGANICA/ ACCION A SEGUIR
RESPONSABLE

Inicio

Registrar ticket de Accesos de Usuarios.-

1 agggi“ztaugg Recibe la Solicitud de modificacion de accesos
y indicados en el punto 3.3 y genera ticket de atencién

en el sistema de mesa de ayuda y lo asigna al Gestor

de Accesos de Usuarios.

Atender Solicitud de Actualizacion de Accesos de
Usuario.-

Evalla el detalle de accesos a crear o dar de baja y

gestiona su atencién segun corresponda:

e En caso de solicitar creaciéon y/o ampliacion de
vigencia de correo electréonico, debe crear y/o
actualizar Cuenta de Correo electronico.

¢ En caso de solicitar la creacion y/o baja de accesos
a Sistemas institucionales o Directorio de Anexos
Telefbnicos, debera configurar los accesos.

e En caso de solicitar creacion o desactivacion de
Certificado Digital debera seguir el procedimiento
MP-OGETIC-01 Gestién de certificados digitales.

e En caso de solicitar Equipos méviles debe derivarlo
al Gestor de Telefonia Movil.

e En caso de solicitar Accesos a administradores de
contenido de sitios web institucionales debe derivarlo

OIT/ Gestor/a de al Web Master.

Accesos e En caso de solicitar accesos a Plataformas de
Gobierno Digital (Transparencia, ENRIAP, Servir,
entre otros) debe derivarlo al Gestor de Accesos de
Gobierno Digital.

e En caso de solicitar Acceso biométrico a ambientes
gque la OGETIC gestione los accesos debe derivarlo
al administrador de accesos biométricos.

e En caso de solicitar modificacion de privilegios de
navegacion en internet debe derivarlo al Gestor de
Servicio de Internet.

e En caso de solicitudes de Acceso Red Privada
Virtual (VPN) debe remitir el formato “SGSI-F-
010_Solicitud de Acceso Remoto (VPN)” vigente y
derivarlo al Gestor del Directorio Activo.

e En caso de solicitar asignacion de anexo, cédigo
para salida de llamadas, instalacion, traslados u otra
relacionada con los anexos telefénicos debera seguir
el procedimiento MP-OGETIC-OIT-15 Solicitud de
cédigo de llamadas para telefonia.
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MP-OGETIC-OIT-12
Procedimiento: Gestién de accesos de usuarios

ORGANO O
N° DE UNIDAD )
ACTIVIDAD ORGANICA/ ACCION A SEGUIR
RESPONSABLE

e En otros casos, debe derivarlo y/o comunicarlo a
los administradores de accesos de dichas
plataformas.

Nota:

En caso de que el perfil asignado al Sistema Administrativo

Integrado QUIPU corresponda al flujo de aprobacion, se

recibiré el “Formato para la Firma Digitalizada en el

Sistema Integrado de Gestion Administrativa QUIPU”.

Cerrar ticket.-

Registrar término de atencion en el sistema de mesa
OIT/ Gestor/a de |de ayuday envia correo al usuario informandole de los

3 Accesos accesos otorgados, de sus responsabilidades y
recomendaciones de seguridad de la informacion.
Fin del procedimiento
5. Registros

- Formato “Solicitud de Accesos de Usuarios”.
- Formato “Formato para la Firma Digitalizada en el Sistema Integrado de
Gestion Administrativa QUIPU”.

6. Diagramas de flujo
6.1. Creaci6n de usuario

MP-OGETIC-01 Gestion de
certificados digitales

Procedimiento

1. Registrar ticket
de Creacion de
Usuario
Inicio J

OIT/Analista de
Mesa de Ayuda

CREACION DE USUAR 10

6. Registrar 7. Registra Ticket 8.Cerrar Ticket de
Ticket de otros de Configuracion Accesos de
accesos de Equipo Usuarios

N

-,
3. Crear cuenta 4. Crear cuenta
2 Crear cuenta de =
N de correo en Sistemas
usuario de Red P P
electronico Institucionales
J

OIT/ Gestor/fa de
Accesos

5. Generar
Certificado
Digital

Plataforma PER-RENIEC

h 4

. Configurar 10. Cerrar
Equipo ticket
Fin

MP-OGETIC-O1T-12 Gestion de Accesos de Usuarios
e

O[T/ Técnico/a de | OIT/ Administrador/a de
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MP-OGETIC-OIT-12
Procedimiento: Gestién de accesos de usuarios

Procedimiento

MP-DGETIC-01 Gastian de
certificados digitakes

ey
1. Registrar tickets de
Baja de Usuario
Inicio

0IT{Analista de Mesa
de Ayuda

PR

2. Desactivar cuenta
de usuario de Red y
Correo

—_

0O/ Gestorfa del
Directorio Activo

BAJA DE USUARIO

3. Desactivar
cuenta en sistemas

OITf Gestorfa de
Accesos

{ S IErCR e H 6. Cerrar ticket ]_)O
otros accesos

MP-OGETIC-OIT-12 Gestion de accesos de usuarios

OITf Administradorfa
de Plataforma PER -

|

|

|

|

|

|

| .
| r Fin
|

}

|

|

4, Cancelar

Certificada Digital

6.3. Actualizacidon de Accesos

@ =
=

E S

g s 1. Registrar ticket de

% E Accesos de Uswuanios

o o E Inicio

gz
w | E

HE

$8 | =

ez |5

3 8

o é £

. 2 2. Atender
< -

S E . Acizahlf;ﬁéiede 6. Cerrar ticket

E ‘;" Accesos de Usuario

8 E Fin
]

s |5

7. Anexos

7.1 Acrénimos

- OIT .- Oficina de Informatica y Telecomunicaciones.
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- OGRH .- Oficina General de Recursos Humanos.
- OGETIC .- Oficina General de Estadistica y Tecnologias de la
Comunicaciones.

7.2 Formularios

Anexo N° 01- Solicitud de Accesos de Usuarios

Informacion y
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MP-OGETIC-OIT-12
Procedimiento: Gestién de accesos de usuarios

g v - Oficina General de
' 8 PERL Estadistica y Tecnologles de la
Informacién y Camanicacidn

Solicitud de Accesos de Usuarios
Fecha:| | |

DATOS DEL USUARIO SOLICITANTE

Apellidos y Nombres
N* de DNI
Direccion/Oficina

Cargo / Funcién

Condicion Laboral o728 |:| 2?8|:| CASD PAC|:| FAGD
Prac. I:l Oll"[)l:l

ACCESO A RECURSOS INFORMATICOS

*Correo Electronico I:l SGDl:l
Firma Digital | | aurpu[ |

Ruta SIAF |:| Otros Sistemas:

fhdinar Panft Bdwion, Sandaia Dompanids, Mova oo Farasi

i ar Ponil Sdaing, Hatmor w ot ponil

fhdicar sietama oo dalcenranial

spu [ ] Ruta Compartida:
fhdinar rata pradeadda acooen: facira o asoairal

Movilidad I:l ViSilasl:l Telefonl’al:l Firha Siadintoed'ols Linanias Talafonial”

Otros Recursos
Informaticos:

JUSTIFICACION DE SOLICITUD DE ACCESO / ANEXO / OBSERVACION

(Nombre, firma y sella )

DIRECTOR O JEFE DE LA DEPENDENCIA DEL
USUARIO SOLICITANTE

El suscrito se compromete a supenvizar gue el usuano solicitante realice el
buen uso de fos recursos informaticos de acuerdo a las directivas "Normas
para el adecuado uso de log equipos informaticos”( Directiva N° 007-2014-
SGMC), "Normas para el uso del correo electronico nstitucional” (Directiva
N® 003-2017-8G/MC) y ia "Politica de Seguridad de fa Informacion
vigente; en caso de incumplimiento se tomaran [as acciones y sanciones
administrativas conforme o sefiale la normatiidad y leyes vigentes.

Consideranad las normas wigentes de sustendad en ef Sector Piblico y que f uso de comen electronico implica 13 adqusicion de firencias o software y espacio de
afmarenamiento, la asignacion oe cuentas o2 comeo electrinico penmanentes es exciusivo para ef personal con vincwo faboral con ef ministeno (276, 728, CAS, PAC,
FAG).

Anexo N° 02 — Formato para la Firma Digitalizada en el Sistema Integrado
de Gestion Administrativa QUIPU
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AP - D Oficina General de
i PERL) | Ministerio de Cultura Secretaria I Estadistica y Tecnologias de la
Informacion y Comumnicacion

FORMATO PARA LA FIRMA DIGITALIZADA
EN EL SISTEMA INTEGRADO DE GESTION ADMINISTRATIVA "QUIPU"

| DATOS DEL USUARIO |

Direccian/Oficina

Mombres y Apellidos

M* de DI

Firma y Sello

Visto Bueno
v Sello de VB

NOTA: FIRMAR DENTRO DE L OS5 RECUADROS
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