E

N° 113-2019-SG/MC

Lima, 01 JUL 2019

VISTOS, los Memorandos N° D000081-2019-OGETIC/MC y N° D000145-2019-
OGETIC/MC de la Oficina General de Estadistica y Tecnologias de la Informacién y
Comunicaciones; el Memorando N° D000143-2019-OGPP/MC de la Oficina General de
Planeamiento y Presupuesto; y,

CONSIDERANDO:

Que, la Ley N° 29565 se cred el Ministerio de Cultura, como organismo del Poder
Ejecutivo con personeria juridica de derecho publico, constituyendo un pliego
presupuestal del Estado;

Que, el articulo 4 de la Ley N° 27658, Ley Marco de Modernizacion de la Gestion
del Estado, sefala que el procesc de modernizacion de la gestion del Estado tiene como
finalidad fundamental la obtencion de mayores niveles de eficiencia del aparato estatal,
de manera que se logre una mejor atencion a la ciudadania, priorizando y optimizando
el uso de los recursos publicos;

Que, el articulo 3 del Decreto Supremo N° 004-2013-PCM, que aprueba la
Politica Nacional de Modernizacion de la Gestion Publica, establece que la Presidencia
del Consejo de Ministros, a través de la Secretaria de Gestion Publica, en su calidad de
rector del proceso de Modernizacion de la Gestion Publica y en coordinacion con otras

ntidades cuando por la materia a desarrollar ello sea necesario, tendra a su cargo la
arficulacion, seguimiento y evaluacion de la Politica Nacional de Modernizacién de la
Glstion Publica:

Que, mediante Decreto Supremo N°® 123-2018-PCM, se aprobd el Reglamento
del Sistema Administrativo de Modernizacion de la Gestion Publica que tiene por objeto
desarrollar el Sistema Administrativo de Modernizacion de la Gestion Publica,
estableciendo los principios, normas y procedimientos que aplican al proceso de
modernizacion de la gestion publica, en concordancia con la Ley N° 27658, Ley Marco
de Modernizacion de la Gestion del Estado;

Que, a través de la Resolucion de Secretaria General N° 062-2015-SG/MC, se
aprueba la Directiva N° 007-2015-SG/MC denominada ‘“Lineamientos para la
Elaboracién, Aprobacion y Actualizacion de Manuales de Procedimientos en el
Ministerio de Cultura”, que tiene por finalidad establecer los criterios técnicos generales
y procedimientos necesarios, que orienten al personal responsable de los Organos y
Unidades Organicas, en la elaboracion, aprobacion, utilizacion y actualizacion del citado
documento de gestion institucional;

Que, bajo este marco normativo, se colige que el proceso de Modernizacion del
Estado implica entre otros aspectos optimizar los procedimientos y tramites
administrativos que se ejecutan en el Ministerio de Cultura, los cuales seran compilados
e integrados en los respectivos Manuales de Procedimientos;




Que, mediante el Memorando N° DO000081-2019-OGETIC/MC, la Oficina
General de Estadistica y Tecnologias de la Informacion y Comunicaciones propone la
aprobacién del “Manual de Procedimientos de la Oficina General de Estadistica y
Tecnologias de la Informacién y Comunicaciones” del Ministerio de Cultura; sefalando
gue es un instrumento orientador por ser un compendio de los procedimientos
desarrollados respecto de la operatividad y disponibilidad de los servicios basados en
Tecnologias de la Informacion y Comunicaciones y Gobierno Electronico;

Que, a través del Memorando N° D000143-2019-OGPP/MC la Oficina General
de Planeamiento y Presupuesto remite y hace suyo el Informe N° D000017-2019-
OOM/MC de la Oficina de Organizacion y Modernizacion, mediante el cual emite opinion
técnica favorable a la citada propuesta de Manual;

Que, de acuerdo a lo dispuesto en el literal a) del numeral 3.5 del articulo 3 de
soluciéon Ministerial N° 562-2018-MC, modificada por la Resolucién Ministerial N°
08252019-MC se delego en la Secretaria General del Ministerio de Cultura, durante el
j;rcicio Fiscal 2019, la facultad para aprobar y modificar directivas y/o manuales, asi
como todo documento normativo, en el marco de sus competencias, y aquellos que no
Sean de competencia exclusiva del Despacho Ministerial;

De conformidad con la Ley N° 27658, Ley Marco de Modernizacion de la Gestiéon
del Estado; la Ley N°® 29565, Ley de creacion del Ministerio de Cultura; el Decreto
Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de Modernizacion de la
/ Gestion Publica; el Reglamento de Organizacion y Funciones del Ministerio de Cultura,

aprobado mediante Decreto Supremo N° 005-2013-MC; la Resolucion de Secretaria
General N° 062-2015-SG/MC, que aprueba la Directiva N° 007-2015-SG/MC
“Lineamientos para la Elaboracion, Aprobacién y Actualizacion de Manuales de
Procedimientos en el Ministerio de Cultura”; y, en uso de las facultades delegadas
mediante Resolucion Ministerial N° 562-2018-MC;

. |
4. PALACIOS
NOGETIC

SE RESUELVE:

Articulo 1.- Aprobar el “Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informaciéon y Comunicaciones”, que como Anexo forma
parte integrante de la presente Resolucion

Articulo 2.- Publicar la presente resolucion y su Anexo en el Portal Institucional
del Ministerio de Cultura (www.gob.pe/cultura).

Registrese y comuniquese.

Pat '-cg N—é-erDé-\;ﬂa Tasaico
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

ficina General de Estadistica y Tecnologias de Informaciéon y Comunicaciones — OGETIC
8| 6rgano de apoyo responsable de brindar servicios de procesamiento y transmision de la
acion, asi como del soporte a la gestion del conocimiento, mediante la implementacion

: §o elaborados conforme a la metodologia y estructura indicada en la Directiva N° 007-2015-
/MC Lineamientos para la elaboracién, aprobacién y actualizaciéon de Manuales de
“Procedimientos en el Ministerio de Cultura.

. El presente manual de procedimientos tiene como propésito desarrollar procedimientos como:
Agestion de firmas digitales, gestion de proyectos de Tl, mantenimiento de sistemas de
\nformacion, procedimientos de seguridad informatica, pases a produccién, asistencia técnica
j los usuarios, procedimientos en el centro de datos, entre otros.

Brindar a los érganos y unidades organicas del Ministerio de Cultura — MC, un documento
descriptivo que provea informacion sobre el desarrollo de los procedimientos de la
o‘_ . dependencia de la OGETIC, a fin de contribuir a decisiones para una gestién mas efectiva.

— /|

El presente Manual de Procedimientos es de aplicacion obligatoria a todo el personal de la

@5‘5‘7“5\3 Oficina General de Estadisticas y Tecnologias de Informacion y Comunicaciones y sus

- OI7 “Mependencias, asi como de los o6rganos y unidades organicas involucradas en los
¢ (g cedimientos o que requieran los servicios de la OGETIC.

Cadigo Denominacién del Procedimiento
MP-OGETIC-01 Gestion de certificados digitales
MP-OGETIC-02 Control de inventarios informaticos

MP-OGETIC-03 Gestion cFe pr‘oyectos de Tecnologias de la Informacion
y Comunicaciones

MP-OGETIC-ODT-01 Implementacién de software
MP-OGETIC-ODT-02 Mantenimiento de sistemas de informacion

MP-OGETIC-OIT-01 Respaldo, resguardo y restauracion de la informacion
a medios magnéticos

MP-OGETIC-OIT-02 Generacion y validacion de las copias de seguridad
de las bases de datos.

MP-OGETIC-OIT-03 Generacion y validacion de las copias de seguridad
de los equipos de comunicacion.

MP-OGETIC-OIT-04 Control de calidad de los sistemas de informacién
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Ministerio de Cultura Estadistica y Tecnologias de la Informacién y
Comunicaciones
Caodigo Denominacién del Procedimiento

MP-OGETIC-OIT-05 Pases a produccion

Actualizacion del Sistema Peruano de Informacion

MP-OGETIC-OIT-06 )
Juridica

MP-OGETIC-OIT-07 Gestién de correos Spam y Phishing
MP-OGETIC-OIT-08 Solicitud de garantia de equipos del centro de datos
MP-OGETIC-OIT-09 Creacion de reglas en el firewall

MP-OGETIC-OIT-10 Apagado y encendido de equipos del centro de datos
MP-OGETIC-OIT-11 Control de acceso al centro de datos
MP-OGETIC-OIT-12 Gestién de accesos de usuarios

MP-OGETIC-OIT-13 Gestion de incidencias y/o requerimientos de Mesa de
Ayuda
MP-OGETIC-OIT-14 Asignacion de equipos

MP-OGETIC-OIT-15 Solicitud de codigo de llamadas para telefonia
MP-OGETIC-OIT-16 Atencion para sesion de videoconferencia

MP-OGETIC-OIT-17 Registro de equipos y aplicativos informaticos en el
correlacionador de eventos

. ;,‘@E RROLLO DE LOS PROCEDIMIENTOS
o
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; Manual de Procedimientos de la Oficina General de
PERU | Ministerio de Cultura Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-01
Procedimiento: Gestién de certificados digitales

Establecer las actividades para la gestién del tramite de la emisién y renovacion de
certificados digitales para la firma digital persona juridica a nombre del Ministerio de
Cultura, con el propésito de mantener seguros y confiables los documentos o actos
administrativos emitidos por el Ministerio de Cultura implementados con este
mecanismo.

. Base Legal

Ley N° 27269, Ley de Firmas y Certificados Digitales y sus modificatorias.
Decreto Supremo N° 052-2008-PCM, que aprueba el Reglamento de la Ley N°
27269 Ley de Firmas y Certificados Digitales y sus modificatorias.

Decreto Supremo N° 026-2016-PCM, que aprueban medidas para el
fortalecimiento de la infraestructura oficial de firma electrénica y la
implementacién progresiva de la firma digital en el Sector Publico y Privado.

. Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de

Organizacion y Funciones del Ministerio de Cultura.

. Resolucion Ministerial N° 062-2015-SG/MC, que aprueba la Directiva N° 007-

2015-SG/MC "Lineamientos para la elaboracién, aprobacion y actualizacion de
Manuales de Procedimientos en el Ministerio de Cultura".

Para la emision de certificado digital:

El/la Director/a o Jefe/a de Oficina debera enviar el formato de “Solicitud de
Usuarios de Red/ Correo electrénico” (Anexo N° 01) firmado, indicando
claramente el numero de su DNI, al correo de Soporte Técnico:
soporte@cultura.gob.pe o al Sistema Documental - SD.

. Para la renovacién de certificado digital:

El/la usuario/a debera reenviar el correo de la comunicacion del aviso de
expiracion del certificado digital emitido por el RENIEC al correo de Soporte
Técnico: soporte@cultura.gob.pe.

Para la cancelacion de certificado digital:

La Oficina General de Recursos Humanos remite el reporte mensual de cese
de personal de la Oficina General de Estadistica y Tecnologias de la
Informacion - OGETIC.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-01
Procedimiento: Gestién de certificados digitales

g T Detalle del Procedimiento

/' N°DE ORGANO O UNIDAD

ACTIVIDAD | ORGANICA/ RESPONSABLE ACCION A SEGUIR

Inicio:
Solicitar firma digital.-

Solicita la firma digital mediante el formato de
“Solicitud de Usuarios de Red/ Correo
electrénico” (Anexo N° 01), el cual es enviado a
soporte@cultura.gob.pe o por el Sistema
Documental - SD.

Organo o Unidad Organical | ¢Envia solicitud por SD?

)7/ /?555\( I 1 Director/a o Jefe/a de|Si: Continuar con la actividad N° 2
7 <o )e;;‘\ Oficina No: Continuar con la actividad N° 3
3

Nota: Para funcionarios designados mediante acto
resolutivo  (Resolucién  Ministerial,  Resolucién
Directoral, otros) se procedera con el tramite de firma
digital en forma automética, es decir no se genera
ticket de atencion.

Nota: Para el caso de renovacion de firma digital,
el/la usuario/a reenvia el correo de RENIEC al correo
soporte@cultura.gob.pe, y continua con las
actividades del 3 al 10.

Recibir solicitud de tramite documentario.-

Recibe de tramite documentario la solicitud y
deriva a la Oficina de Informatica vy
Telecomunicaciones - OIT para su atencion,
quien deriva al/a la analista de mesa de ayuda.

2 OGETIC/ Director/a General

Registrar la solicitud en el sistema de Mesa
de Ayuda.-

Recibe el requerimiento por correo electrénico o
por tramite documentario de la OIT y registra el
requerimiento en el sistema de Mesa de Ayuda,
el cual genera un nimero de ticket.

OIT/Analista de mesa de
ayuda

Nota: Los certificados digitales serdn emitidos solo al
personal que cuente con vinculo laboral vigente con
el Ministerio de Cultura.

Registrar en el aplicativo PIER.-

Registra al aspirante a suscriptor en el aplicativo
de la Plataforma Integrada de la Entidad de
OIT/ Administrador/a de|Registro - PIER de la RENIEC, firma
Plataforma PIER - RENIEC |digitalmente la autorizacion y remite a RENIEC.

Nota: Para generar la autorizacién de la emisién del
certificado digital a los usuarios de Alta Direccién, se
coordinaré previamente con los/las secretarios/as de
las Oficinas Generales o Direcciones Generales.
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MP-OGETIC-01
Procedimiento: Gestion de certificados digitales

N° DE BRGANO O UNIDAD ‘
ACTIVIDAD | ORGANICA/ RESPONSABLE ACCION A SEGUIR
Cerrar el ticket de atencion.-
OIT/ Administrador/a de

Plataforma PIER - RENIEC

Registra la atencion realizada en el sistema de
Mesa de Ayuda y notifica al/ a la usuario/a la
autorizacion realizada ante RENIEC.

Organo o Unidad Organica/
Usuario/a

Validar identidad digital ante RENIEC.-

Recibe correo de
plataforma.erep@pkiep.reniec.gob.pe, en el que
comunica al/a la usuario/a que se apersone a
una EREP - RENIEC con su DNI vigente, para
validar su identidad digital.

Organo o Unidad Organica/
Usuario/a

Solicitar instalacion de certificado digital.-

Recibe correo de aprobacién de
plataforma.erep@pkiep.reniec.gob.pe con las
credenciales (usuario y contrasefa) para que se
genere el certificado digital, y solicita a Soporte
Técnico la instalacion del certificado digital.

OIT/Analista de mesa de
ayuda

Registrar el requerimiento en el sistema de
Mesa de Ayuda.-

Recibe por correo electronico la solicitud de
instalacion de certificado digital el cual genera un
numero de ticket y asigna al/ a la técnico/a.

OIT/ Técnico/a de Soporte
Técnico

Instalar el certificado digital en la PC del/ de
la usuario/a.-

Instala el certificado digita en la PC del/ de la
usuario/a y realiza pruebas en conjunto con el/la
usuario/a.

OIT/ Técnico/a de Soporte

Cerrar el ticket de atencion.-

Registra la atencion realizada en el sistema de

10 Thcnieo Mesa de Ayuda y notifica cierre de la atencion al
buzén de correo del/de la usuario/a.
Fin del procedimiento
5. Registros

- Formato “Solicitud de Usuarios de Red / Correo electrénico” (Anexo N° 01)
- Ticket de requerimiento de solicitud de certificado digital.

- Ticket de requerimiento de instalacion de certificado digital.

- Notificaciéon de correo electrénico al/a la usuario/a.

- Certificado digital.
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MP-OGETIC-01
Procedimiento: Gestion de certificados digitales
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Estadistica y Tecnologias de la Informacion y
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MP-OGETIC-01
Procedimiento: Gestion de certificados digitales

Certificado Digital de persona juridica.- Documento digital emitido por una
entidad autorizada que vincula, es decir una Entidad de Certificacion (EC). El
certificado digital vincula un par de claves (una publica y la otra privada) con una
persona y asegura su identidad digital. Con esa identidad digital la persona
podra ejercer acciones de comercio y gobierno electrénico con seguridad,
confianza y pleno valor legal.

EREP.- Entidad de Registro o Verificacion para el Estado Peruano. Cumple con
las funciones y obligaciones de una Entidad de Registro o Verificaciéon segun lo
indicado en el Reglamento de Firmas y Certificados Digitales.

Firma digital.- Tipo de firma electrénica que cumple con todas las funciones de
la firma manuscrita. En particular se trata de aquella firma electrénica basada en
la tecnologia de criptografia asimétrica. La firma digital permite la identificacion
del signatario, la integridad del contenido y tiene la misma validez que el uso de
una firma manuscrita, siempre y cuando haya sido generada dentro de la
infraestructura Oficial de Firma Electronica — IOFE. La firma digital esta
vinculada unicamente al signatario.

Usuario/a.- Es la persona natural o juridica a quien se le atribuye de manera
exclusiva un certificado digital.

ronimos

- OIT.- Oficina de Informatica y Telecomunicaciones.

- OGETIC.- Oficina General de Estadistica y Tecnologias de la Informacién y
Comunicaciones

- PIER-RENIEC.- Plataforma integrada de la Entidad de Registro de la RENIEC.

- SD.- Sistema Documental
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MP-OGETIC-01
Procedimiento: Gestion de certificados digitales

7.3 Formulario

Anexo N° 01 - Solicitud de usuarios de Red/ Correo electronico

Oficing General de
Fstadistica y Teanalogias do la
Informacion y Comunicacion

Ministerio de Cultura

Solicitud de Usuarios de Red / Correo Electrénico

DATOS DE DIRECTOR/JEFE DE LA OFICINA O UNIDAD SOLICITANTE

Apeliidos y Nombres

|Direccion/Oficina:

Cargo:

DATOS DEL SOLICITANTE RESPONSABLE
Apeliidos y Nombres :
N de DNE

Direccion/Oficina:

Cargo / Funcion:

Condicién Laboral: DL 728 D DL. 276 D CAS

v ]

O

ACCESO A RECURSOS

=
|En el marco de la vigente Directiva N* 03-2017-5G/MC: QUIFU D
1. El uso del correo electronico es exclusivo para el personal con SIAF
vinculo contractual permanente (276, 728, CAS) considerando las D
vigentes normas de austeridad en el Sector Publico y gue el uso del SPU D
correc electronico implica el uso de licencias de software y espacio FIRMA DIGITAL D
de almacenamiento.

CORREO D

OTROS:

JUSTIFICACION DE SOLICITUD DE ACCESO/ ANEXO / OBSERVACION

S i

Director / Jefe Solicitante
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y

Comunicaciones

MP-OGETIC-02

Procedimiento: Control de inventarios informaticos

A
Begurid
Ihformacion

Funciones del Ministerio de Cultura.

2.1. Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de Organizacion y

;:N 3.1. En la primera semana de cada mes, los/ las Directores/as de la Oficina de
(4]

Estadistica — OE, Oficina de Informatica y Telecomunicaciones — OIT y de la
Oficina de Desarrollo Tecnolégico — ODT elaboraran o actualizaran los inventarios
de recursos informaticos segun corresponda, bajo responsabilidad.

N° DE ORGANO O UNIDAD

ACCION A SEGUIR

5 ACTIVIDAD | ORGANICA/ RESPONSABLE

OGETIC, OE, OIT y ODT /
Analista

Inicio:
Elaborar o actualizar los inventarios
informaticos.-

Elabora o actualiza los inventarios informaticos
que le corresponda, segun el listado del Anexo
N° 01 — Inventarios informaticos de la
OGETIC.

Para la actualizacion de los inventarios
informaticos se debera recopilar la informacién
de diversas fuentes segun corresponda
(Ordenes de Compra, informacién remitida por
los érganos o unidades organicas, actividades
realizadas, entre otros), la informacion debera
ser organizada y almacenada en un medio.‘
digital.

Nota: Los/las Directores/as de la Oficina de
Estadistica — OE, de la Oficina de Informatica y
Telecomunicaciones — OIT y de la Oficina de
Desarrollo Tecnolégico — ODT son responsables
de garantizar que los inventarios informaticos sean
elaborados y actualizados garantizando la
integridad y veracidad de la informacion registrada.

OGETIC, OE, OIT y ODT /
Directores

Visar inventarios informaticos.-

Revisa y da conformidad con su firma digital al
inventario informatico y luego remite al/a la
Oficial de Seguridad de la Informacién.
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MP-OGETIC-02

Procedimiento: Control de inventarios informaticos

N° DE
TIVIDAD

ORGANO O UNIDAD
ORGANICA/ RESPONSABLE

ACCION A SEGUIR

OGETIC/ Oficial de
Seguridad de la Informacién

Almacenar los inventarios informaticos.-

Recibe los inventarios informaticos en medios
digitales y los almacena en la carpeta
compartida en red definida por la OGETIC, y
luego registra la recepcion.

OGETIC/ Oficial de
Seguridad de la Informacion

Registrar la actividad de supervision de los
inventarios informaticos en el sistema de
Mesa de Ayuda.-

Genera un ticket de atencion mensual en el
sistema de Mesa de Ayuda sobre la
supervisién realizada al cumplimiento de la
remision de los inventarios informaticos.

OGETIC/ Oficial de
Seguridad de la Informacion

Supervisar el cumplimiento de la remision
de los inventarios informaticos.-

Supervisa la remision de los inventarios
informaticos recepcionados comparando con
el listado del Anexo N° 01- Inventarios
informaticos de la OGETIC y elabora un
reporte de los resultados de cumplimiento el
cual es remitido al/ a la Director/a de la
OGETIC.

OGETIC/ Director/a General

Tomar conocimiento.-

Toma conocimiento del cumplimiento de
actualizacién de los inventarios informaticos
de la OGETIC para toma de decisiones.

OGETIC/ Oficial de
Seguridad de la Informacion

Cerrar el ticket de atencion.-

Registra y cierra la supervision realizada en el
sistema de Mesa de Ayuda.

Fin del procedimiento

Registros

- Ticket de supervision de cumplimiento de remision de los inventarios informaticos.
- Inventarios informaticos actualizados de la OGETIC
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MP-OGETIC-02
Procedimiento: Control de inventarios informaticos
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7.2 Formularios

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-02
Procedimiento: Control de inventarios informaticos

OIT.- Oficina de Informatica y Telecomunicaciones.

ODT.- Oficina de Desarrollo Tecnoldgico.

OE.- Oficina de Estadistica.

OGETIC.- Oficina General de Estadistica y Tecnologias de la Informacién y
Comunicaciones.

Anexo N° 01 — Inventarios informaticos de la OGETIC

N° | Responsable | Descripcion

1 | OGETIC Listado de personal de la OGETIC

2 | OGETIC Listado de proyectos del Plan Operativo Institucional

3 | OGETIC Actas de pruebas de restauracion de la informacion

4 | OGETIC Inventario de contratos - OGETIC

5 | ODT Inventario de sistemas de informacion.

6 |[ODT Inventario de mantenimiento de sistemas.

7 | ODT Inventario de sistemas de innovacion.

8 | OE Inventario de formatos digitales

9 |OE Inventario de monitoreo de la informacion

10 | OIT Inventario de documentacion de los proyectos informaticos

11 | OIT Inventario de nuevas adquisiciones informaticas

12 | OIT / Redes Inventario de equipos del centro de datos (servidores,
switches, acondicionamiento, otros)

13 | OIT / Redes Inventario de bases de datos

14 | OIT / Redes Inventario de equipos de comunicacion

15 | OIT / Redes Inventario de pases a produccién

16 | OIT / Redes Inventario de cintas de backup

17 | OIT / Soporte | Inventario de anexos telefonicos

18 | OIT / Soporte | Inventario de equipos de impresion (impresoras, escaneres,
plotters)

19 | OIT / Soporte | Inventario de discos externos

20 | OIT / Soporte | Inventario de equipos méviles

21 | OIT / Soporte | Inventario de software (licencias y agentes)

22 | OIT / Soporte | Inventario de equipos de computo (pcs, laptops y
workstations)

23 | OIT / Soporte | Inventario de estandarizaciones de software

24 | OIT / Soporte | Inventario de equipos multimedia (Totem, visores 3D, otros)

25 | OIT / Soporte | Inventario de televisores

26 | OIT / Soporte | Inventario de Especificaciones Técnicas

27 | OIT / Soporte | Inventario de Términos de Referencia

28 | OIT / Soporte | Actas de asignacion de equipos moviles
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestion de Proyectos de Tecnologias de la
Informacién y Comunicaciones

(; g Qestlonar el ciclo de vida de los proyectos de Tecnologias de la Informacion vy
: mumcac:ones TIC, llevando a cabo un con}unto de actividades de inicio, planificacion,

'roductos/serwcms TIC dentro de los plazos, alcance y presupuestos planeados a los
«. Usuarios y las usuarias del Ministerio de Cultura.

Ley N° 28612, Ley que norma el uso, adquisicién y adecuacion del software en la
administracion publica.

Decreto Supremo N° 024-2006-PCM, que aprueba el Reglamento de la Ley N° 28612.
Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de Gobierno
Electrénico 2013-2017.

Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de Organizacién y
Funciones del Ministerio de Cultura.

Resolucion Ministerial N° 073-2004-PCM, que aprueba la Guia para la Administracion
Eficiente del Software Legal en la Administracion Publica.

Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas
de Seguridad. Sistemas de Gestion de Seguridad de la Informacién. Requisitos. 2a.
Edicién”, en todas las entidades integrantes del Sistema Nacional de Informatica.
Resolucion Ministerial N° 041-2017-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 12207:2016 - Ingenieria de Software y Sistemas.
Procesos del ciclo de vida del software. 3a Edicion”.

Resolucion de Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI, aprueba
“Lineamientos para la formulacién del Plan de Gobierno Digital”.

Guia de los Fundamentos para la Direccién de Proyectos (Guia del PMBOK®) —Sexta
Edicion.

\ Requerimientos

Solicitud de requerimientos de la ejecucion de un proyecto de Tecnologias de la Informacion
y Comunicaciones, autorizado por el/la Director/a del érgano o unidad organica.

Detalle del Procedimiento

Los proyectos TIC en la Oficina General de Estadistica y Tecnologias de la Informacién y
Comunicaciones - OGETIC deben seguir unos pasos, con un ordenamiento légico que
permita concretar de la manera mas efectiva, los objetivos planteados por los mismos
proyectos y por la estrategia corporativa.

Estas etapas son:

Inicio

Planificacion
Ejecucion
Monitoreo y Control
Cierre
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Procedimiento de Inicio

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestion de Proyectos de Tecnologias de la
Informacién y Comunicaciones

UNIDAD ORGANICA /
RESPONSABLE

ACCION A SEGUIR

OGETIC / Director/a

Inicio:
Designar Jefe/a de Proyecto.-

General Recibe requerimiento de proyecto TIC y asignha un/a
Jefe/a de Proyecto mediante un memorando.
Nl Formular documentos de inicio del proyecto.-
J Elabora el Acta de Constitucion del proyecto (Anexo N°
YRERA > OGETIC / Jefe/a de 02) y los presenta en la reunic'_m _de lanzamiento (Kick-
P off) en donde comunica los objetivos del proyecto a fin
royecto : :
de obtener el compromiso de los interesados que van a
Pl participar directa o indirectamente en la ejecucion del
4 \,ﬂ N proyecto.
'’ | ‘:|II!
T Aprobar inicio del proyecto.-
\ >
3 OGETIC / Director/a Revisa y aprueba el Acta de constitucién del proyecto.
== General El tiempo sera detallado en el Plan de Direccion del
S Proyecto (Anexo N°03).

QNISTN

PENE— DL
ol
e

4.2 Procedimiento de Planificacion

N° DE
ACTIVIDAD

UNIDAD ORGANICA /
RESPONSABLE

ACCION A SEGUIR

OGETIC / Jefe/a de Proyecto

Analizar documentos del proyecto.-

Analiza los documentos del proyecto, para conocer mas
acerca del proposito del mismo y para obtener la
informacién necesaria para realizar la Definicién del
Alcance.

OGETIC/ Jefe/a de Proyecto

Elaborar el Plan de Direccion del proyecto.-

Elabora el Plan de Direccion del Proyecto (Anexo N°03),
de acuerdo a la informacion recolectada.
EDT y Diccionario del EDT
Equipo del Proyecto

Diagrama de Hitos

Elaborar Presupuesto

Matriz de Interesados

Matriz de Comunicacion

Matriz de Riesgos

Cronograma

Matriz de Costo

SN N N SRR NN
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestion de Proyectos de Tecnologias de la
Informacién y Comunicaciones

UNIDAD ORGANICA /
RESPONSABLE

ACCION A SEGUIR

OGETIC/ Jefe/a de Proyecto

Crear el EDT y Diccionario del EDT.-

Analiza el proyecto y elabora una Estructura de Trabajo
Detallado - EDT con su respectivo diccionario.

OGETIC/ Jefe/a de Proyecto

Definir al Equipo del proyecto.-

- Identifica cuales son los perfiles de los servidores para
conformar el Equipo del proyecto tanto internas y
externas (personas por contratar).

- Define los roles y responsabilidades de cada
integrante del equipo.

bGETICI Jefe/a de Proyecto

Definir el diagrama de Hitos.-

Analiza e identifica los eventos importantes con sus
respectivos entregables a fin de que se puedan definir
como controles de avance de la ejecucién del proyecto.

OGETIC/ Jefe/a de Proyecto

Elaborar la Matriz de Interesados.-

Analiza a los individuos y/o grupos de acuerdo a su
posicion ante el proyecto y su capacidad de influencia
para resultado de un Proyecto.

OGETIC/ Jefe/a de Proyecto

Elaborar la Matriz de Comunicacion.-

Analizar la informacion que sera producida durante todo
el proyecto y elabora la matriz de comunicaciones,
indicando los destinatarios, periodicidad y medio de
comunicacion.

11 OGETIC/ Jefe/a de Proyecto

Elaborar la Matriz de Riesgos.-

Identifica, analiza, preparar respuestas ante los riesgos
de un proyecto, documentandolo en una la Matriz de
Riesgos.

12 |OGETIC/ Jefe/a de Proyecto

Formular el Plan de Gestion de Adquisiciones.-

- |dentificar las necesidades de adquisicion del
proyecto, las cuales pueden ser de bienes, servicios o
personal.

- Valida que las necesidades de adquisicién tengan
disponibilidad presupuestal a fin de iniciar con la
gestion de adquisicion y/o convocatoria.

13  |OGETIC/ Jefe/a de Proyecto

Establecer criterios de aceptacion y aprobadores.-

Definir los criterios de aceptacion (requisitos minimos
aceptables) y aprobadores (responsables de aprobar
cada criterio de aceptaciéon) por cada entregable del
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestion de Proyectos de Tecnologias de la
Informacién y Comunicaciones

N° DE
FACTIVIDAD

UNIDAD ORGANICA /
RESPONSABLE

ACCION A SEGUIR

proyecto que se haya definido para la posterior
aprobacioén final del Proyecto.

OGETIC / Jefe/a de Proyecto

Elaborar el cronograma de ejecucion del proyecto.-

- Transcribir los componentes de la EDT a un
Cronograma.

- Desagregar cada componente de la EDT en
actividades, establecer sus secuencias, asignar
duraciones, estimar y asignar los recursos, cerrar los
paquetes de trabajo del EDT con hitos.

OGETIC / Jefe/a de Proyecto

Elaborar la matriz de costos.-

Analiza y determina la aproximacion de los recursos
monetarios necesarios para ejecutar las actividades del
proyecto, debera basarse en la informacion disponible
al momento en la etapa de planificacion.

16

OGETIC / Jefe/a de Proyecto

Consolidar y actualizar el Plan de Proyecto.-

Elabora el Plan de Proyecto detallado, dicho
cronograma debe contener las nuevas tareas
identificadas durante la elaboracion del "Plan de

Direccion del Proyecto”.

4.3 Procedimiento de Ejecucion

[ N°DE
| ACTIVIDAD

UNIDAD ORGANICA /
RESPONSABLE

ACCION A SEGUIR

17

OGETIC/ Jefe/a de Proyecto

Conformar Equipo del Proyecto.-

- Asignar Recursos Humanos a cada rol definidos
previamente.

- Contratar Recursos Humanos externos para el
Proyecto, si son necesarios.

18

OGETIC/ Jefe/a de Proyecto

Capacitar al Equipo de Trabajo.-

Identifica las necesidades de capacitaciéon en el Equipo
del Proyecto.

19

OGETIC/ Miembro
equipo de Proyecto

del

Ejecutar plan del proyecto.-

Implementar las actividades descritas en el plan del
proyecto que le han sido asignadas, con el fin de obtener
los entregables propuestos.

¢ Existen cambios en el Proyecto?
Si : Continuar con la actividad N° 23
No: Continuar con la actividad N° 20
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestion de Proyectos de Tecnologias de la
Informacion y Comunicaciones

P R
Realizar reuniones de seguimiento.-
1 <
= - Establece la periodicidad de las reuniones de
: '§’J seguimiento a la ejecucién del proyecto.
dhla’, - Convoca a los miembros del equipo y los demas
involucrados que considere pertinente a estas
reuniones, en el cual revisan lo siguiente:
» El avance en los entregables (EDT),
» El cumplimiento de cronograma y presupuesto
- OGI_ETIC 1 Misibic  del > ﬁ?’grdcmrfgéz a riesgos, comunicaciones e
juipoae: Proyesto » Otros temas importantes para lograr el objetivo del
proyecto
- Convoca a reuniones extraordinarias por correo
electrénico cuando las eventualidades o cambios del
proyecto lo ameriten, especificando motivo y agenda de
la reunién.
- Realiza y modera las reuniones citadas.
- Diligencia durante cada reunion un “Acta de Reunion”
(Anexo N° 01).
Gestionar Incidentes y Conflictos.-
- Aplica habilidades blandas en la gestién de problemas
y/o conflictos generados dentro del equipo del proyecto
y/o con algun involucrado del proyecto.
- Diligencia los incidentes y conflictos cuando se
presente un problema y/o conflicto como herramienta
21 OGETIC/ Miembro del| de apoyo a la gestion del equipo del proyecto y de la
equipo de Proyecto participacion de los interesados, le servird para hacer
seguimiento a los incidentes, su solucién oportuna y las
lecciones aprendidas de estas situaciones.
¢ Corresponde Monitoreo?
Si: Continua con la actividad N° 22
No: Continua con la actividad N° 26
4.4 Procedimiento de Monitoreo y Control
O\ [actviono|  “ResrONSABLE ACCION A SEGUR
(viene de la actividad N° 21)
Analizar informes de avance del equipo.-
22 OGETIC/ Jefe/a de Proyecto | Diligencia y envia periédicamente su Informe al/ a la
Director/a de su dependencia sustentado con Actas de
Monitoreo (Anexo N° 04). Este informe corresponde a
las actividades del cronograma que tenga asignadas.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-03
Procedimiento; Gestion de Proyectos de Tecnologias de la
Informacion y Comunicaciones

UNIDAD ORGANICA /
RESPONSABLE

ACCION A SEGUIR

OGETIC/ Jefe/a de Proyecto

(viene de la actividad N° 19 cuando exista cambios
en el proyecto )

Solicitar Cambios.-
Solicita un cambio al “Plan del Proyecto” y su Linea Base

de Alcance, Cronograma y Presupuesto, diligenciando la
plantilla “Control de Cambios” (Anexo N° 05).

OGETIC /Comité de
Cambios

Evaluar y aprobar Cambios.-

Evalla la solicitud de cambio y decide formalmente si es
aprobada o no, emitiendo una respuesta al/a la
solicitante del cambio.

Comité de Cambios: Conformado por el/la Encargado/a de
Oficina y e/la Encargado/a del area usuaria.

25

OGETIC/ Jefe/a de Proyecto

Actualizar Cambios.-

Actualiza los cambios aprobados y sus impactos en el
“Plan del Proyecto” y su Linea Base de Alcance,
cronograma y presupuesto y Continua con la actividad
N° 19.

4.5 Procedimiento de Cierre de Proyectos

o Wiy

Z \Ehey =

Z . N° DE UNIDAD ORGANICA /

& P*,%Dy/ ACTIVIDAD RESPONSABLE ACCION A SEGUIR

_ (viene de la actividad N° 21)
Validar Entregables.-
il Valida los entregables de acuerdo a las condiciones

definidas en el alcance del proyecto.

Realizar Cierre de Proyectos.-

27 8&?301 Direatoria/de Elabora el Acta de Cierre de Adquisiciones (Anexo N° 06)
y Acta de Cierre del Proyecto (Anexo N° 07).
Consolidar Lecciones Aprendidas.-
Elabora la Matriz de Lecciones Aprendidas (Anexo N° 08)
en conjunto con los/las directores/as de las oficinas
OGETIC/ Jefe/a de qulucradas en el proyecto, esta af:ti\{idad se podra
28 Proyecto realizar desde el inicio del proyecto; sin embargo, al

validar los entregables, tanto el/la Jefe/a de Proyecto
como el equipo del proyecto podran revisar qué lecciones
aprendidas no se han documentado, con el fin de
enriquecer la documentacion de las éstas para su
referenciacion en otros proyectos.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestién de Proyectos de Tecnologias de la
Informacién y Comunicaciones

UNIDAD ORGANICA /
RESPONSABLE

ACCION A SEGUIR

OGETIC/ Jefe/a de Proyecto

Elaborar el Informe final.-
Consolida el Informe final del proyecto, de acuerdo a los
resultados obtenidos y al cumplimiento del cronograma,
presupuesto y entregables.

Fin del procedimiento

Acta de Cierre de Adquisiciones

Acta de Cierre del Proyecto

Acta de Constitucion del proyecto

Acta de Monitoreo
Acta de Reunién
Control de cambios

Matriz de Lecciones Aprendidas
Plan de Direccién del proyecto

=

= S ;

“ B 1. Designar Jefe/a de

e |%3 Proyect

- E 8 @ royecto

v ‘e = -

=g - a Inicio

om w0

a E =
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c &8 E o

o & | X =
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Estadistica y Tecnologias de la Informacion y

Comunicaciones

MP-OGETIC-03

Procedimiento: Gestion de Proyectos de Tecnologias de la

Informacién y Comunicaciones

Comunicaciones - PLANIFICACION
OGETIC / Jete/a de Proyecto

MP-OGETIC-03 Gestion de Proyectos de Tuﬁh .

4, Analizar
documentos del
proyecto

11 Elaborar Ia
Matriz de Riesgos

12. Formular el Plan

de Gastionde
Adquisiciones

13, £stapiecer
triterios de
aceptaciony
aprobadores

5.ElaborarelPlande
Direccion del proyecto

10.Elaborar la Matriz
de Comunicacion

e —
6.CrearelEDTy 7. Definir al Equipo
Diccionario del EDT del proyecto

§. Definir el

.Elaborar laMabiz
de Intepecados diagrama de Hitos
N

14, £lanorar el

cronograma de 15. Elaborar Ia

ejecucion del matrizde costos
provecto

16.Consolidary
actualizarel Plande
Proyecto

Etapa de Ejecucion

Q@

Fin

Procedimiento
R
I

Monitoredy Control Cierre de Proyectos

ias de la Informacion y

OGETIC / Jefefa de Proyecto

17. Conformar Equipo
del Proyecto

18. Capacitar al Equipo
de Trabajo

Inicio

Sl

de P

Comunicaciones - EJECUCION
del equipo de

Proyecto

Lo o
OGETIC /

MP-OGETIC-03 Gestid

I

19, Ejecutar plan del
proyecto

20. Realizar

reuniones de
seguimisnto

<
21, Gestionar
Incidentesy b—3pf O --—-—-—
Conflictos

sCorresponde
Monitoreo?

IS
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Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestién de Proyectos de Tecnologias de la
Informacién y Comunicaciones

. Etapa de Monitoreo y Control

OGETIC / Jefefa de
Proyecto

22. Analizar informes 23, Solicitar 25. Actualizar
de avance del equipo Cambios Cambios
Inicio

OGETIC /Comité de
Cambios

24, Evaluar y

aprobar Cambios

. Etapa de Cierre de Proyectos

S~

g |8
go |= 28. Consolidar
e v e 26 Validar el 25, Elaborar &l
Ex |BF Entregables R Informe final
o H o g Aprendidas
«Y |g2| Inido
2. [E Fin
£ 5.3
-
“
3
vEs
TeE |8
e
5% |2
38 B 27.Realizar Cieme
mE |28 de Proyectos
- (=] s
= E ‘E‘
['¥)
2 = -
(=]
Anexos

7.1. Glosario de Términos

EDT - Estructura Detallada de Trabajo.- Esta herramienta permite la visualizacion
del proyecto en un esquema grafico que desagrega los principales entregables y
los desglosa en paquetes de trabajo.

Diagrama de Hitos.- Es una herramienta que sirve para mostrar las distintas
actividades de un proyecto y su duracién en el tiempo, permitiendo la visualizacion del
proyecto en un esquema grafico que desagrega los principales entregables y los
desglosa en paquetes de trabajo.

Matriz de Interesados.- Es una herramienta que sirve para describir y clasificar a
los interesados del proyecto, los cuales pueden ser individuos, grupos u
organizaciones que pueden afectar, verse afectados o percibirse a si mismos como
afectados por una decision, actividad o resultado de un Proyecto.
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Acronimos

Comunicaciones.

Formularios

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestion de Proyectos de Tecnologias de la
Informacién y Comunicaciones

- Anexo N° 01 - Acta de Reunioén

- Anexo N° 02 - Acta de Constitucion del Proyecto
- Anexo N° 03 - Plan de Direccion del Proyecto

- Anexo N° 04 - Acta de Monitoreo

- Anexo N° 05 - Control de cambios

- Anexo N° 06 - Acta de cierre de adquisiciones

- Anexo N° 07 - Acta de cierre del proyectos

- Anexo N° 08 - Matriz de Lecciones Aprendidas.

- Matriz de Comunicaciones.- Es una herramienta que sirve para que toda la
informacién relevante relacionada con el proyecto se recoja, documente, archive y
se ponga a disposicion de todas aquellas personas que lo necesiten (partes
interesadas, alta direccion, miembros del equipo, responsables funcionales,...) y en
el momento en que lo necesiten, con el grado de detalle mas conveniente, para que
tomen las decisiones con el mayor conocimiento del proyecto posible.

- Matriz de Riesgos.- Es una herramienta que sirve para identificar, analizar,
planificar las respuestas y controlar los riesgos de un proyecto.

- TIC.- Tecnologias de la Informacion y Comunicaciones.
- OGETIC.- Oficina General de Estadistica y Tecnologias de la Informacion y
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Anexo N° 01- Acta de Reunion

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y

Comunicaciones

MP-OGETIC-03

Procedimiento: Gestion de Proyectos de Tecnologias de la
Informacién y Comunicaciones

L

. TODIBT
: ACTA DE REUNION MP-OGETIC-03-F1
h &4 USO INTERNO ,QSE‘TQLAI?,

ARU-{NUMERACION}-ANO- {SIGLA_OFICINA}

ProYECTO

Fecua

CoNvOCADA POR

LuGar

O=sieTIvD

Hora Inicxo

Lk e
DL
O e e ~ 5
Prdxime repnidn
L) L) L)
w meso ]

(1) Ley=nda:
Asistid (V')
No Asishd (x)

ARU-{NUMERACION}-ANO- {SIGLA_OFICINA}

Pag. 1de1
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones
MP-OGETIC-03
Procedimiento: Gestién de Proyectos de Tecnologias de la
Informacién y Comunicaciones

Anexo N° 02 — Acta de Constitucion del Proyecto

MINISTERIO DE CULTURA
FORMATO
CODIGO: VERSION: | PAGINAS: | RESOLUCION |  VIGENCIA:
MP-OGETIC-03-F2 0.1 N

ACTA DE CONSTITUCION DEL PROYECTO

[Nombre de Proyecto]

[Fecha]
NOMBRES Y
CARGO APELLIDOS KR
ELABORADO POR: <Cargo> <Nombres y apellidos=>
:}E\ISI.SADO =Cargo> =<Nombres y apellidos=>
APROBADOR POR: <Cargo> <Nombres y apellidos=>

Pag. 12 de 30




Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestion de Proyectos de Tecnologias de la
Informacién y Comunicaciones

ACTA DE CONSTITUCION DEL CODIGO:
PROYECTO MP-OGETIC-03-F2

FORMATO
USO INTERNO VERSION: V.01

CONTROL DE VERSIONES v

Versian Hecha par Revisada por Aprobada por Fecha Nativa

Pég. 2de5
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

4o,
o

pERU Ministerio de Cultura

MP-OGETIC-03
| Procedimiento: Gestién de Proyectos de Tecnologias de la
Informacion y Comunicaciones

—— ACTA DE CONSTITUCION DEL CODIGO:
PERL) | Mimstea we s PROYECTO MP-OGETIC-03-F2
— USO INTERNO JERNATD !
1. DATOS DEL PROYECTO
NOMBRE DEL PROYECTO CODIGO DEL PROYECTO

DESCRIPCION DEL PROYECTO: ¢ QUE, QUIEN, COMO, CUANDO ¥ DONDE?

DEeRNICION DEL PRODUCTO DEL PROYECTO: DESCRIPOON DEL PRODUCTO, SERVICIO

2. JUSTIFICACION DEL PROYECTO
<5e presenta las razones que hacen que se justifique Iz gjecucion del proyecto. S pressntan >

2.1. Cumplimiento de Objetivos Organizacionales

OBJETIVO DEL PROYECTO OBJETIVO ORGANIZACIONAL

2.2. Justificacion Cuantitativa

JUSTIFICACION CUANTITATIVA
Flujo de Ingresos
Flyio de Egresos
VAN
Tift
RBC
3. OBIETIVOS DEL PROYECTO
<5e describen los objetivos 3 alcanzar con el proyecto y la forma en |z que se medirz el cumplimiento del mismos
CONCEPTD OBIETIVOS CRITERIO DE EXITO
1 Aicance
2. Tiemro
3. Costo
Pég. 3de 5
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Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestion de Proyectos de Tecnologias de la
Informacién y Comunicaciones

ACTA DE CONSTITUCION DEL CODIGO:
PROYECTO MP-OGETIC-03-F2
T
USO INTERNO ol oid 4t

4, ALCANCE DEL PROYECTO

<se define como todo los requisitos que s2 incluye y no se incluye en el proyecto>

REQUYSITOS DEL PROYECTO

5. TIEMPOS DEL PROYECTO

Hito 1
v

5.2. Hitos del Proyecto

5.1.Linea del Tiempo del Proyecto

<Mostrar &l cronograma de Alto Nivel del Proyecto, solo etapas y fechas>

Hito 2
v

iegue

Inicio Fecha 1 Fecha 2 Fecha 3 Fecha 4 Fecha 5

HiTo

6. RIESGOS, SUPUESTOS, DEPENDENCIAS

PRINCGPALES RIESGOS DEL PROYECTO

PriNCIPALES SUPUESTOS DEL PROYECTO

PriNciPALES DEPENDENCIAS DEL PROYECTO

Pag 4de 5

Hito 3
v
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-03

Procedimiento: Gestion de Proyectos de Tecnologias de la

Informacién y Comunicaciones

ACTA DE CONSTITUCION DEL coDIGOD: |
PROYECTO MP-OGETIC-03-F2
B USO INTERNO AL Co AT
7. COSTOS DEL PROYECTO
CONCEPTO Monro
8. ORGANIZACION DEL PROYECTO
NOMBRE ROL QUE DESEMPENA
9. INTERESADOS DEL PROYECTO
NOMBRE EMPRESA CARGO
10. FIRMA DE APROBACIONES
<Firmg y Sello= =firma y Sello=
<NOMBres y Apellidos= <Nombres y Apellidos=
<Firma y Sello= <firma y Sello=
<NOmBres y Apeiligos= <hombres y Apeligos=
Pag Sde 5
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Manual de Procedimientos de la Oficina General de
Ministerio de Cultura Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestién de Proyectos de Tecnologias de la
Informacién y Comunicaciones

Anexo N° 03 — Plan de Direccion del Proyecto

de Cuttura MINISTERIO DE CULTURA

FORMATO
CODIGO: VERSION: | PAGINAS: | RESOLUCION | VIGENCIA:
MP-OGETIC-03-F3 0.1 N°

PLAN DE DIRECCION DEL PROYECTO

[Nombre de Proyecto]
[Fecha]
NOMBRES Y
CARGO APELLIDOS FIRMA
] <Nombres y
ELABORADO POR: <Cargo> apelidoss
REVISADO <C . <Nombres y
POR: o apellidos>
APROBADOR POR: <Cargo> <Nombres y
' apellidos=

Pag. 17 de 30
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestion de Proyectos de Tecnologias de la
Informacién y Comunicaciones

PLAN DE DIRECCION DEL CODIe0:
PROYECTO MP-OGETIC-03-F3
U50 INTERNO FORMATO
VERBION: V.01

A. Informacien General

Plan de Direccion del Proyecto

Proyecto <Nombre del proyecto>
Praparado por: <Nombre e Is personal gue elsbors =1 proyecto>
Objetlvos.

«Objetvos def proyectos

Allneamlento con los Objetivos estratagicos

Alcance del Proyecto.

<ingicar o gue incluye y ne incluge &n el proyactes

Pag. 2de 7y
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pERU Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-03

Procedimiento: Gestion de Proyectos de Tecnologias de la
Informacién y Comunicaciones

PLAN DE DIRECCION DEL

CODEGO!

PROYECTO MP-OGETIC-03-F3
USO INTERNO ’;‘gﬁgf”%
C. Equipo del Proyecto
«<Se requiere completar el siguiente Cusdro y scompanarlc con una EDR (Organigrama).>
Nombre Especialidad Telefono Correo

D. Diagrama de Hitos del Proyecto

< Colocar en esta s=ccion loz hitoz maz importantes del proyecto, Adjuntar ANEXO con el archiva que contiene ef cronograma.>

Hito Responsable Fecha de término
E. Presupuesto
Nombre | Actividad | Rol Sueldo Costo x Hora | Dedicacion [ Ref, Horas Horas Costo
1 TOTAL
F. Interesados

PROYECTO “NUMEBRE DEL PROYECTO=

— WOWIBRE DELC

[ 1] INTERESADO CARGO ROL ESPECTATIVAS INFLUENCIA INTERES ESTRATEGIA
<FRO T Weda | | <Ala  Wedio 7
Bapp » Bajo »

G. Comunicaciones

«Esta saccion dacumenta de manera simple ka frecuencis de a3 reuniones del equipo de proyecto y de [2s reuniones en que el equipo

informara 3 Is Junta Directiva del avance dal proyecto. Se pueds incluir atras reunianes »|

HReuniones y presenfaciones

Actividad

Forma

Responsabie

Frecuencia

Audiencia
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestién de Proyectos de Tecnologias de la
Informacién y Comunicaciones

PLAN DE DIRECCION DEL COMGO:
PROYECTO MP-OGETIC-03-F3
- — FORMATO
USO INTERNO VERSION- V.01
H. Plan de Riesgos
PROUYECTU SNUWERE DEL PROYECTO=
Momire del o Probebl | Dispera | . |
interesado | TPO mna- Origen Dsscripcion Impacto | o0 e n de E)
W7 | AET
Yegos | Mexos
> | Eae>
I. Plan de Adquisiciones
«<5i hay adquisicianes establecer como sera |3 seleccion, cuando s= iniciars, cuando deberia tenerse seleccionado el p dar y cuando
3 la fecha limite para la firma del Contrato/Orden de Compras
Tipo g€ Proveedor | 1'P0 de Conrato Fecha limite
— Adquisicion | (FEC |, Monto fijo o Fechade | oohafinde | parafirma de
Py {Directa o ; Variable segunel |  Inicio de 2
Servicio 2 esté by seleccion confrato,
seleccion de definido) producto, seleccion acuerdo, O/C
proveadores) servicio) :
J. Criterios de Aceptacion y Aprobadores
<Establacer los criterios de aceptacion del prayectos
Criterios de Aceptacion
1.- «Criterio 1>
2
3-
Aprobadores
Nombre Rol
<Nombre de I3 personas <Rol de |a persona>
K. Lista de Anexos
- Anexon® 01 - Cronograma
Pag ode7
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Manual de Procedimientos de la Oficina General de
Ministerio de Cultura Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestion de Proyectos de Tecnologias de la
Informacién y Comunicaciones

Anexo N° 04 — Acta de Monit_oreo

CODIG0:
ACTA DE MONITOREO MP_QGOET].(?JM_H
USO INTERNC FEEEQ:,AT%

AMN-{NUMERACION}-ANO-{SIGLA_OFICINA}

PrRoYECTO

FecHa ConvoCADA POR

LuGar

OsieTIVD
Hora Inicio

o . e L

g W =
(1) Ley=nda:
Asistio (v')
No Asistid (x)
AMN-{NUMERACION }-ANO-{SIGLA_OFICINA} Pag. 1de1
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestion de Proyectos de Tecnologias de la
Informacién y Comunicaciones

Anexo N° 05 — Control de cambios

CODIGO

MP-OGETIC-03-F5

USO INTERNO

FORMATO
VERSION: V.01

1. DATOS DE LA SOLICITUD

N*® Control de Cambios

Nombre del Proyecto

Codigo del Proyecto

Fecha de Solicitud Solicita

do por

HSpon

Cotro

Tinterno

sor

2. DETALLE DEL CAMBIO

Razodn del Control de Cambi

CJCamkbio de Alcance
IWarizcion de Fechas

JQOtros:

ZIPresupuesto Adicional (sin cambio asociado)

Objetivo del Control de Cambio

Alcance del Control de Cambios

Detolle de la Propuesta de Cambio

3. IMPACTO DEL CONTROL

DE CAMBIO

Impacto en:

| Tiempo

0 | Alcance O Presupuesto

Horas de Esfuerzo

Costo Impactado

Fechas Impoctadas

\' J,fALACIOS
\esene

=

Pag. 1de

Pag. 24 de 30




Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-03
Procedimiento: Gestién de Proyectos de Tecnologias de la
Informacién y Comunicaciones

CODIGD:
G m CONTROL DE CAMBIOS SR DEERC b
- USO INTERNO FORMAYS
4. APROBACION DEL COMITE DE CAMBIOS
<Firmg y Sello= <Firmg y Sello=
<Nombres y Apellidos= <=Nombres y Apeliidos=
<Firmg y Sello= <Firma y Sello=
=Nombres y Apelidos= =Nombres y Apeligos>
Pag 2de 2
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Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

Procedimiento: Gestién de Proyectos de Tecnologias de la

MP-OGETIC-03

Informacién y Comunicaciones

Anexo N° 06 — Acta de cierre de adquisiciones

B ~IE ~ CODIGO:
e o ACTA DE CIERRE DE ADQUISICIONES MP-OGETIC-03-F6
ik it et FORMATO
- USO INTERNO VERSION: V 0.1
Proyecto: <Nombre del Proyectos
Fecha: <Fecha del Proyecto> Elaborado:
1. CUMPLIMIENTO DE HITOS
Cumplimiento de Hitos Pthcha Fecha Real Comentarios
<fecha que se <Fecha real <Oprionalmente se pusde colocar
<Hito establecido en el plan> planifico de! hito> algun hecho relevante respecto al
terminar el hitox hito>
2. CUMPLIMIENTO DE PRESUPUESTO
Cumplimiento de Presupuesto Presupuesto Real Comentarios
<Monto <Monto Real> | <Opcionalmente se pusde colocar
<partidas principsles o presupuesto total> | presupusstados algun hecho relevante respacto al
presupusstos
3. LOGRO DE OBIETIVOS
Logro de Objetivos Planificado Real Comentarios
<valor meta> <vzlor <0Opcionalmente se puade colocar
<0Objetivo> alcanzado> algun hecho relevante respacto al
presupussto>
4. CRITERIOS DE ACEPTACION
Aprobacion de los siguientes Criterios de Aceptacion:
Pég 1de2
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Manual de Procedimientos de la Oficina General de
Ministerio de Cultura Estadistica y Tecnologias de la Informacién y
Comunicaciones
MP-OGETIC-03
Procedimiento: Gestién de Proyectos de Tecnologias de la
Informacion y Comunicaciones
CODIGO:
ACTA DE CIERRE DE ADQUISICIONES MP-OGETIC-03-F6
: FORMATO
USO INTERNO VERSION: V 0.1
5. CONTROLES DE CAMBIO APROBADOS/RECHAZADOS
Controles de Cambio Aprobados / Rechazados:
6. OBSERVACIONES GENERALES/HECHOS
Observaciones Generales/Hechos Relevantes del Proyecto:
2N 7. FARMA DE APROBACIONES
i
o ]
\Z R &Y
o/
P,
<Firmo y Sello= <Firma y Sello=
<Nombres y Apellidos= <tombres y Apellidos=
<Firma y Selio= <Firma y Sello=
<Nombres y Apellidos= <Nombres y Apellidos=
Pég. 2 de 2
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y

Comunicaciones

e
@ PERU | Ministerio de Cultura

Procedimiento: Gestidn de Proyectos de Tecnologias de la

MP-OGETIC-03

Informacién y Comunicaciones

Anexo N° 07 — Acta de cierre del proyecto

&l hita»

ACTA DE CIERRE DE PROYECTO P DOENC0AET
USO INTERNO FOR_MATO
= VER ION: V.01
1. DATOS DEL PROYECTO / SERVICIO
DATOS DEL PROYECTO/ SERVICIO
g:o'::godﬂ <<Nombre del Proyecto>>
Fecha de Inicio Fecha Fin del
Proy. Proy.
I E !
FrRE——— T Parcial (Ei3pa o Fase) Etana o Fase
Aceptacién I¥ Total (cel Provectn o Sendoh) P
Fecha de Entrega
de la Etapa o
Fase
Descripcion del
Servicio
Entregado
Detalle de{los])
Entregable(s)
Facha Clerra: «<Fecha del Cierres Elaborada: l
2. CUMPLIMIENTO DE HITOS
Fecha Fecha Rezl Comentarios
Cumplimianto da Hitos Planimicads
«fecha gue z& | <Fechsresl del| <Opci £ 32 pusde

«Hito establecido en el plans plenifice termanar | hitax 2lgun hecho relevente respecto &l

nitax

3. CUMPLIMIENTO DE PRESUPUESTO

Cumplimisnto g8 Presupuesto Preaupuesto Real comantarios

<Monta <Monto Resi> | cOpcicneimente se puede colocer

«<Pertidas pnnopsies o presupuests toteb» presupuestsdos algin hecho relevants respecta sl
presupusstos

4. LOGRO DE OBIETIVOS

Logro de Objetivos Planificado Real Comentarios

<Veior matax «Valor <Opcicnesimente se puede colocar

«Objetives sicanzados slgun hecho reisyante respacts i

presupussto»
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Manual de Procedimientos de la Oficina General de
Ministerio de Cultura Estadistica y Tecnologias de la Informacién y
Comunicaciones
MP-OGETIC-03
Procedimiento: Gestion de Proyectos de Tecnologias de la
Informacién y Comunicaciones
CoOIG0:
ACTA DE CIERRE DE PROYECTO MP-OGETIC-03-F7
e r—— FORMATO
USO INTERNO VER BION: V.01
5. LOGRO DE OBIETIVOS
6. CONTROLES DE CAMBIO APROBADOS/RECHAZADOS
Cantroles de Camblo apmhadon Rechazados:
7. OBSERVACIONES GENERALES/HECHOS
Observaciones Generzsles/Hechos Relevantes del Pm)'netn:
8. FIRMA DE APROBACIONES
<Firmg y Sello> <Firma y Selio>
<Nom&res y Apemcos> <iombres y Apelicos>
<Firma y Sailg> <Firma y Seilg>
<Nombres y Apeiicos> <iombras y Apsiicos>
|
Pag. 2 de 2
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e X Manual de Procedimientos de la Oficina General de
@ PERU | Ministerio de Cultura Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-ODT-01
Procedimiento. Implementacion de Software

4. Objetivos

Establecer las acciones necesarias para proveer de sistemas de informacion
considerando las buenas practicas de implementacion de software a fin de que los
usuarios y las usuarias de las oficinas del Ministerio de Cultura tengan un aliado
tecnoldgico en el desempefo de sus labores y requerimientos respectivamente.

. Base Legal

2.1. Ley N° 28612, Ley que norma el uso, adquisicion y adecuacioén del software en la
administracion publica.

2.2. Decreto Supremo N° 024-2006-PCM, que aprueba el Reglamento de la Ley N°
28612.

2.3. Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de
Gobierno Electrénico 2013-2017.

2.4. Resoluciéon Ministerial N° 073-2004-PCM, que aprueba la Guia para la
Administracién Eficiente del Software Legal en la Administracion Publica.

2.5. Resolucion Ministerial N° 041-2017-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 12207:2016 — Ingenieria de Software y
Sistemas. Procesos del ciclo de vida del software. 32 Edicién”.

2.6. Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de Organizacién
y Funciones del Ministerio de Cultura.

. Requerimientos

3.1. Solicitud de requerimiento por parte del/de la Director/a o Jefe/a de Oficina
usuaria en el cual detalla sus requerimientos informaticos.

3.2. Actividad del Plan Operativo Institucional - POI, la cual contempla la ejecucién del
proyecto de implementacion o mantenimiento de un sistema de informacion.

. Detalle del Procedimiento

ORGANO O UNIDAD
ORGANICA/
RESPONSABLE

N° DE ACCION A SEGUIR

ACTIVIDAD

Inicio:
Solicitar requerimiento de implementacion de
software.-

Solicita el requerimiento de implementacion de
software a la Oficina de Desarrollo Tecnolégico -
ODT mediante correo electrénico o por el Sistema
Documental — SD.

Area Usuaria Solicitante/
Director/a o Jefe/a de

1 i

Oficina

Si remite el requerimiento por el SD, es recibido por
la Direccién General de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones - OGETIC, quien deriva al/a la
Jefe/a de Proyecto de la ODT para su atencion.

Evaluar requerimiento.-

ODT! Jefe/ade Proyecto Valida la viabilidad operativa y presupuestal para

la implementacién del requerimiento de software.
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Procedimiento: Implementacién de Software
| NeDE ORGSS&%%’:LDAD ACCION A SEGUIR
RAROVIDAD RESPONSABLE
¢ Es viable?
Si: Continuar con la actividad N° 3
No: Comunicar al area usuaria la no viabilidad del
requerimiento. Fin del procedimiento.
Nota: Si el requerimiento de software se encuentra
incluido en el POI, esto indica que cuenta con
disponibilidad presupuestal.
Elaborar el Acta de requerimientos.-
ODT/ Apalieta dis Qnallxlza la :nformacmn y rfequerlmlerjto ? mallyor
3 SidEiaE eFa e con los aportes dt?l area usuaria, el cual se
deja formalizado a través del formato “Acta de
Requerimientos” (Anexo N° 01) y que es visado por
el area usuaria solicitante.
Elaborar el Plan de trabajo.-
A través del formato “Plan de Trabajo” (Anexo N°
4 ODT Jétola d6 PioVests 02) se indica los antecedentes del proyecto, de que
y trata dicho proyecto, cual es el/los objetivo(s), el
alcance, los responsables, cronograma, recursos
requeridos, riesgos y documentos de sustento.
Validar el Plan de trabajo.-
Verifica los plazos, valida los recursos y remite al/a
la Director/a General de la OGETIC para su
revision y aprobacion.
5 ODT/Director/a
i Existen observaciones?
Si: Devolver para realizar los ajustes (ir a la
actividad N° 4.)
No: Continuar con la actividad N° 6.
Revisar y aprobar el Plan de trabajo.-
Verifica si el Plan de trabajo de la implementacion
del software puede incluirse en el Plan de la
OGETIC.
6 OGETIC/
Director/a General ¢ Existen observaciones?
Si: Devolver para realizar los ajustes observados
(ir a la actividad N° 4).
No: Continuar con la actividad N° 7.
Analizar requerimientos.-
7 gilsjtz Imas Analista de Analiza los requerimientos brindados por el area
usuaria y elabora el formato “Documento de
Analisis y Disefio de Sistemas” (Anexo N° 03), el
Pag. 2 de 26
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Sl NeDE QRGANOID UNIDAD ACCION A SEGUIR '
) ACTIVIDAD ORGANICA/
*segurkiad de la’ RESPONSABLE
cual contempla el flujograma propuesto, perfiles de
usuario, diagrama de casos de uso, prototipos y
descripcion de casos de uso.
Validar el documento de Analisis y disefio de
sistemas.-
Revisa los artefactos del documento de analisis y
disefio de sistemas.
8 ODT/ Director/a
¢ Existen observaciones?
Si: Volver a la actividad N° 7 para realizar los
ajustes.
No: Continuar con la actividad N° 9.
Aprobar el documento de Analisis y disefio de
sistemas.-
9 ODT/ Director/a Aprueba el documento de Analisis y disefio de
sistemas y remite al/a la Director/a o Jefe/a de
Oficina del area solicitante.
Dar conformidad al documento de Analisis y
disefio de sistemas.-
Area Usuaria / Director/a o
10 Jefe/a de Oficina Revisa y da conformidad al “Documento de analisis
y disefio” mediante el formato “Acta de aceptacion”
(Anexo N°04).
Desarrollar software.-
11 (F?E:Tiama dirda AR Desarrolla el sistema de informacién y generar la
9 Matriz de Casos de Pruebas (Anexo N° 05).
Verificar software.-
Verifica que el desarrollo del sistema de
3 informacién implementado cumpla con todos los
12 (S)i[s)t-g Imas s o puntos indicados en el “Acta de Requerimientos”,
caso contrario coordina con ellla Analista
programador/a ajustar con las observaciones
encontradas.
Aprobar software.-
Revisa el software implementado.
13 ODT/ Director/a Si existe observaciones, devuelve al/a la Analista
de Sistemas para realizar los ajustes respectivos
(va a la actividad N° 12).
P4g. 3 de 26
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N° DE

ACTIVIDAD

ORGANO O UNIDAD
" ORGANICA/
RESPONSABLE

ACCION A SEGUIR

Caso contrario: Aprueba el software implementado
y convoca al area usuaria para la respectiva
presentacion de las funcionalidades
implementadas (Continuar con la actividad N° 14)

14

Area Usuaria / Director/a

Validar y dar conformidad al software.-
Valida la operatividad del software, constatandolo
con cada uno de los requerimientos que fue
solicitado en el “Acta de Requerimientos”.

Si existen observaciones, devolver para realizar los
ajustes (Ir a las actividades 11, 12 y 13
secuencialmente).

De estar todo conforme, suscribe el Acta de
Conformidad (Anexo N° 06)

15

OoDT/
Programador/a

Analista

Elaborar Documentos para envio a Calidad.-

Centraliza los componentes de software
desarrollados y los especifica en el formato
‘Documento de Pase” (Anexo N° 07), asimismo
brinda pautas para la realizacién de pruebas de
calidad en el formato “Cartilla de Pase a Calidad”
(Anexo N° 08).

Continuar con el procedimiento MP-OGETIC-
OIT-04 “Control de calidad de los sistemas de
informacion”, y procedimiento MP-OGETIC-
OIT-05 “Pase a produccion” secuencialmente.

16

oDT/ Analista de

Sistemas

Elaborar el Manual de usuario.-

Cuando se ha finalizado con el procedimiento MP-
OGETIC-OIT-05 “Pase a produccién”, el/la Analista
de Sistemas elabora el documento “Manual de
usuario” con las indicaciones de uso del software
implementado conforme al formato “Manual de
usuario” (Anexo N° 09), remitiendo dicho
documento via correo electrénico al area usuaria
solicitante.

Fin del procedimiento
Continuar con el procedimiento 4.1 “Cierre de

proyectos” del MP-OGETIC-03 “Gestion de
proyectos”
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-ODT-01
Procedimiento: Implementacion de Software

Formato “Acta de Requerimientos” (Anexo N° 01)

Formato “Plan de trabajo” (Anexo N° 02)

Formato “Documento de Analisis y Disefio de Sistemas” (Anexo N° 03)
Formato “Acta de Aceptacion” (Anexo N° 04)

Formato “Matriz de Casos de Pruebas” (Anexo N° 05)

Formato “Acta de Conformidad” (Anexo N° 06)

Formato “Documento de Pase” (Anexo N° 07)

Formato “Cartilla de Pase a Calidad” (Anexo N° 08)

Formato “Manual de usuario” (Anexo N° 09)
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-ODT-01
Procedimiento: Implementacién de Software

7.1. Acronimos

ODT.- Oficina de Desarrollo Tecnolégico.
OGETIC.- Oficina General de Estadistica y Tecnologias de la Informacion
y Comunicaciones.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

"J‘-“‘NN
@ PERU ] Ministerio de Cultura

MP-OGETIC-ODT-01
Procedimiento: Implementacion de Software

7.2. Formularios
Anexo N° 01 - Acta de Requerimientos

ACTA DE REQUERIMIENTOS ... - I .

1. DATOS GENERALES
Asunto [ proyectol T = T
agenda <=Nombre del Proyecto>=
Fechay hora - Lugar :
Elaborado por - Aprobador por_:
2. DESCRIPCION DE Rl_iﬁi]_EﬁlﬁuTos INFORMATICOS :
Ne Nombre del Requerimiento Descripcién del Requerimiento Frndtscsdl
-:" PARmPA“TES 2 S e Ptk 2

Nombres y Apellidos Oficina Cargo y/o Rol Firma

<<S5IGLA> <<CARGO=>
4. ACUERDOS = el i
N°® Detalle

<<Aqui se pueden nombrar requarimienios que se posterguen>
<<Aqui se pueden defsllar el alcance genersl p. ejem. El sistems solo permilird usuanos que sean
trabajadores, no locsdores ni pablico en genersl>>

Pag. 1de 1
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Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-ODT-01
Procedimiento: Implementacién de Software

Anexo N° 02 - Plan de Trabajo

COOIeT:

e MP-OGETIC-ODT-01-F2,
F
USO WIERNO VERBION: V.04
1.1. Nombre
<<MNombre del Sistema>>
1.2. Descripcion:
<<Antecedentes, de que frafs el proyecio, objetivo generaf>>
1.2. Medio de Solicitud:
(X) Medio Detalle
Plan Operativo Institucional | Nombre de ls Actividad y Tarea FO!
Documento Memorando, informe, Froveido.
Acuerdo de Comité Comité SG, comité OGETIC (Nombre soficitante)
Correo Nombre soiicitante, Fechs
1.4. Clasificacion:
Tipo { }S!snemas de Infomagl'on —
1) { 1 Sistemas de Innovacion Tecnologica ,
{ )} Mantenimiento de Sisternas de Informacion
Orientacion | Fredoming Impacio
(2) 3
Ciudadane o Si
administrado
Gestidn
interna
{7} Sistemas de Informacién, nusvos sisdemas e informacidn ¢ mentenimiants svoltho(l Tl 2
funcionaideges)
Sistemas Ode Inpovacidn Taecnoldghca nuevos sBtemas o innovasidn Tecnoidgice o masenimisaio
EVOINT( 93 md o funcio 5
Mantenimiante de Sistemas de Mformacida, no ibCuy= 03 manfenimienios corecives, Sino pare olnos fipcs de
proyectos como: migraciones, sctualizaciones de versiones, entre Gtos
(Z) ind¥que /e orizatacids predominanie gef proyecio, S0l ndigee unc.
(3} Descava g= que manera impactane oe forme posiive al clugsdenas adc J70 & [a gesiin inferna, &) impsck
puede ser en ambos

?_ Alcance:
<<Alcance del proyecto>>

Pag. 1de2

Pag. 9 de 26




o"“'p M\. =
@ PERU

Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y

Comunicaciones

MP-OGETIC-ODT-01

Procedimiento: Implementacion de Software

2 OOHID
FRANDE ERARAIO MP-OGETIC-ODT-01-F2
USO INTERNG FORMATO
VERBION: V.01

2.2 Cronograma Preliminar:

Producto

Actividades

Duracion

§1| S2

s3| 53| 54 | 85| S6 | S7

Producto 1

Activigad 1

Actingad 2

Actividad 3

Producto 2

Actividad 4

Actandad 5

Acthadad 6

Producto 3

Actividad 7

Actiodad §

Duracion

7 Semsnas

3. REQUERIMIENTOS

3.1. Recursos Humanos:

Rol

Cantidad Oficina Resp.

Anafists funcional

oDT

Analistas programadores

oDT

Otro

oDT

o | G| Ao =

Usuano funciona!

OFIC. USUARIA

3.2. Recursos Informaticos, Normativos, Otros:

Nombre del Recurso

Oficina Resp.

Observaciones

Adquisicion de dominio

opT

opT

Servicio Tecnolbgico X

oiT

Adquisicion de ficencis

OFIC. USUARIA

| de| WK =

Directiva

OFIC. USUARIA

4. APROBACION

Elaborado por

Revisado por

Aprobado por

Pag. 2 d
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Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-ODT-01
Procedimiento: Implementacién de Software
Anexo N° 03 - Documento de Analisis y Disefio de Sistemas

2

<< Nombre del Sistema >>

Historial de Cambios
N® Fecha Descripcion Autor
1 Mes, Ano \ersion presentada y aprobada por el usuano
2 Mes, Ano Version enviada a Pruebas de Cslhidad

Pag. 11 de 26
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MP-OGETIC-ODT-01
Procedimiento: Implementacion de Software

DOCUMENTO DE ANALISIS Y DISENO s
i MP-OGETIC-ODT-01-F3
: = FORMATO
USO INTERNO VERSION: V 01

1. ANALISIS

1.1. Diagrama TO — BE (Flujograma Propuesto del Sistema)

Proceso l Nombre del Proceso X

Diagrama BPM

1.2. Modelo de Casos de Uso

'fi’o'1 .2.1. Especificaciones de los Actores del Sistema (Perfiles de Usuario)
¢ |

Actor Descripcion Usuarios
Sectorista 0AB
Sectorists/ OGRH
Administrador QGETIC
del Sistermns
Registrador Trabajadores del

MC

Proveedor Proveedores
Proveedor Locadores
Solicitante Ciudadanocs

1.2.2. Diagrama de Casos de Uso

DCU ! Nombre del Proceso X

Diagrama CU

Peg 2de 4
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Manual de Procedimientos de la Oficina General de
Ministerio de Cultura Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-ODT-01
Procedimiento: Implementacion de Software

= - CODIG0:
DOCUMENTO DE ANALISIS Y DISENO | ub 6GETIC-ODT-01-E3

US0 INTERNO FORMATO
VERBION: V.01

wagle Tk v %o

1.2.3. Descripcion del Caso de Uso del Sistema
Casode Uso | CUS UAX - Hombre del CUS

Actor{es)
Resumen Proposro, pre y post condiciones
FLUJO BASICO

Accion del Actor Kespuasta del Sistema
Especificar Ias reglas de Negocios Especificar lss valioaciones

FLUJOALTERNO
Especificar excepciones, menssjes de eor

‘?_ 1.3. Prototipos
pmd Frototipp | POXX — Nombre de Iz Interfaz de Usuario
: 5 Tipo { ) Menu de Opciones () Entorno de Escritorio { ) Formulario Web
{ 1 Reports { )} Alerta de Comr=o

1.4. Arquitectura del Sistema

Cuadvo pictdrico enfendible por el usuanio

Pag. 3de 4
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Estadistica y Tecnologias de la Informacion y

Comunicaciones

MP-OGETIC-ODT-01

Procedimiento: Implementacion de Software

DOCUMENTO DE ANALISIS Y DISENO

CODIGD

MP-OGETIC-ODT-01-F3

USO INTERNO FORMATO
VERBION: V.01
2.DISENO
2.1. Sistemas Interrelacionados
- Internal o Tipo de
Modulo Exiarna Interfaz Descripcion Relacién

2.2. Modelo Fisico de Datos

Modelo Fisico de Datos | Madulo X

2.3. Vista de Despliegue

Desp wgue Amuitecturs del Entorno Web

Diagrama arquitectdnico indicando los parametros institucionales (nombre, IP y motor del servidor
de Base de Datos. nombre, software e IP Piblico y Pnvado del Senvidor de Aplicaciones)

Dﬁpllﬂﬂlle Arguitectura del Entomo de Escntono

Diagrama srquitectdnico indicando los parametros institucionales (nombre, IF y motor dal servidor
de Base de Dalos, nombre, software e IP Privado del Senador)

Pag 4ded
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Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-ODT-01
Procedimiento: Implementacion de Software

Anexo N° 04 - Acta de Aceptacion

. faivl(cln
ACTA DE ACEPTACION OV DT 0054
F
U SO 1N1—ERN0 VERBION: V.01

Asunto | proye
agenda

Nombre Largo de [z A

Fecha y hora

[Lugar: |

Elaborado por

A través del presents se formaliza la presentacion del Documento de Analisis y Diseiio £l cual consta
en el archivo PROYECTO_DocumentoAnalisisyDisefio_vx.docx, el cual contiens:

Un Total de XX Procesos de Negocio: "XCCCO00TOO0000C

Un Total de XXX Perfiles del Sistema

Un Total de XX Casos de Uso del Sistema
Un Total de XX Prototipos

Confirmamos que los items arriba indicados estan alineados a los requsrimisntos que solicitamos,
autorizando su implementacion a través de las firmas de los que suscriben |a presents acta.

Nombres y Apellidos
Director de Oficina
<<SIGLA>> Usuana
Especislists 1 de
<<SIGLA=> Oficing Usuana
Especialista 2 de
<<SIGLA>> Oficina Usuans
Pag. 1de1
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Manual de Procedimientos de la Oficina General de
Ministerio de Cultura Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-ODT-01
Procedimiento: Implementacién de Software

Anexo N° 06 - Acta de Conformidad

COTIGD:
H ACTA DE CONFORMIDAD S BEETIE OOt d i
USO INTERNO FORWMATO
VERSION: V.01

Fecha y hora
Elaberado por

A través del presente se formaliza la presentacion del Nombre Lamgo de la Aplicscidn - Siglas de Ia
Aplicacion { - Nombre del Unico modulo] , en el cual se ha implementado lo siguiente:

Enunciar funcionalidades segin modulos més relevantes del sistems Implementsdo

vaneS

Confirmamos a través de las firmas de los que suscriben la presente acta, gue los items arriba indicados
se llevaron 3 cabo en forma satisfactoria, cumpliendo con &l compromiso ofrecido del producio
desarrollado.

.. y pEIdD . 8 . 3 oo Carg]r!o R' = o a .

<<SIGLA>> | Director de Oficing Usuaris

Especislista 1 de Cficina
<<SIGLA>> Usuanis

Especislista 2 de Oficina
<<SIGLA> Usuarnis
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y

PERU Ministerio de Cultura S L
Comunicaciones

MP-OGETIC-ODT-01
Procedimiento: Implementacion de Software

Anexo N° 07 - Documento de Pase

y pERU Ministerio de Cultura

DOCUMENTO DE PASE

SISTEMA

Nombre Sistema_Informaci6n

MINISTERIO DE CULTURA
Version v1.0

Actualizado a
[mes y ario]
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Manual de Procedimientos de la Oficina General de
Ministerio de Cultura Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-ODT-01
Procedimiento: Implementacion de Software

Seguridad de

' o CODIGO:
NOCUEHNTOLE PASE | MP-OGETIC-ODT.01.F7 |
- FORMATO
USO INTE HP_{_U _ VERSION: V.01

HISTORIAL DE LAS REVISIONES

T T Eainge | FESRONSEDiels) de
Item | Versién Fecha Autor - Descripcion [Estado - Revi: ylo
1 1 4d mm aaaa Version inicial E EO

Autor:
Pr. Programador responsable

Revisiones y Aprobaciones:
EO: Encargado de Oficina

Estados:

E:  Elaborado
M. Modificado
A:  Aprobado
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-ODT-01
Procedimiento: Implementacion de Software

I

CODIGO:

DOCUMENTO DE PASE MP-OGETIC-ODT-01-F7
— FORMATO
USO INTERNO VERSION: V.04

TABLA DE CONTENIDOS

................... 4
.......................................................................................................................................... &
............................................................................................ 4
............................................................................................................ B

DEFINICIONES Y ABREVIACIONES ... voiscisvississsnmsnnnansasissnsronssssiossssinsansnnassnssssosrsnssssrornssasssssnsnss ssvonis sunan 4
PROGRAMACION DE PASE 1uutiseusissssessssmsessssnsssasssissmsessssssensssssssenssssss sensssenss sssasssss s ssnsssssssssssssssassass 4
OBJETOS .caiciinaisisimmcmasissinsisinssssisnsasssssassinssunssssiossssessssions mnensisvanasssansarissnssninsions s bimsasassasiinasauneiosanisnse 4
DESPLIEGUE A CALIDAD ....ovmieierinrasssssnisnssnsnsnssssmsasases T S——
DESPLIEGUE A PRODUCCION ..cucutinsaninsnsassssnsnns T USRIy 6
RESPONSABLE DEL PASE ....ciccconiicsssicssareinnisassiosassansassssassssssssssssassasansesssannsosanssanss sinsassnsnsiinsssnnsisnansanse 6
APROBRCHINES ..oisomisinmmsorinimsseminnteibis s siiionses s so st iovssos o s o s s son sasiswami i svsss 6
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Manual de Procedimientos de la Oficina General de
Ministerio de Cultura Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-ODT-01
Procedimiento: Implementacién de Software

. COMGO:
DOCUMENTO DE PASE MP-OGETIC-ODT-01-F7
USO INTERNO Lot f

1 INTRODUCCION

El presente documento describe los pasos necesarios que se deberan considerar para
realizar los pases a los ambientes de Produccion de los splicativos congiderados nuevos
desarmrolles y mantenimientos, esto, como parte de los procedimientos indicados en la
metodologia de desarrolio seguida por la OGETIC del Ministerio de Cultura.

2 OBJETIVO

El presente documento tiene como objetive detallar las actividades operativas que
asegurarén el éxito de ls actualizacion de objetos fuente y de base de datos del
aplicativo en mencién.

J ALCANCE
N El presente decumento tiene como alcance la secuencia de pasos & seguir para la '
% ejecucion en el ambiente de Produccion de los diferentes aplicativos.
-9
J- PALACIOS *
e~

4 AREA USUARIA SOLICITANTE

Se indica el drea que solicita la implementacion del sistema.

5 DEFINICIONES Y ABREVIACIONES

= ND : MNuevo Desarrolio
= ME : Mantenimiento Evolutivo
= MC : Mantenimiento Correctivo

6 PROGRAMACION DE PASE

Fecha de Ejecucion de Pase a Calidad T ddimm/asas
Fecha de Ejecucion de Pase a Produccion ddimmi/asas
7 OBJETOS
Objetos Compilados:
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-ODT-01
Procedimiento. Implementacién de Software

; ) " ' CODIGO.
%ﬁ? ';:-'v’f'?%j{;f:i AU LAY DOCUMENTO DE PASE MP-OGETIC-ODT-01-F7
T RS R - FORMATO
FES I TR VER SION: V.01
Nombre del Repositorio Tipo " Fecha
Scripts de Base de Datos:
iﬂ_mb;e.d&lhmhwa : Tipo | BD  deDatos | Fecha

Consideraciones:
No aplica

8 DESPLIEGUE A CALIDAD
Requisitos:

1

3

Despliegue de Base de Datos:

Paso 1

Paso 2

Paso 3

Despliegue de Aplicaciones:

Paso 1
Paso 2

Paso 3
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MP-OGETIC-ODT-01
Procedimiento: Implementacién de Software

PS>

DOCUMENTO DE PASE P OOETIC OO
USO INTERNO ot
DESPLIEGUE A PRODUCCION
Requisitos:
1
2
3
Despliegue de Base de Datos:
Paso 1
Paso 2
Paso 3
Despliegue de Aplicaciones:
Paso 1
| Paso 2
Paso 3
10 RESPONSABLE DEL PASE
1 @cultura.gob.pe
2 @cultura.gob.pe

11 APROBACIONES

Nombra de Especialista Responssable
oDT

___________ Nombre de Anslista Responssable
oIT

Nombre de Jefe OIT

i i o
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Ministerio de Cultura

Manual de Procedimientos de la Oficina General de

Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-ODT-01
Procedimiento: Implementacién de Software

Anexo N° 08 - Cartilla de Pase a Calidad

CARTILLA DE PASE A CALIDAD MO TR OOEALED
e vigggﬂ%

CARTILA DE PASE A CALIDAD
Nombre_Sistema_Informacion

Nro. Ticket de Pase a Produccion

<<Numero de ticket del sistems de mess de syuds que geners iz ODT>>

Nro. Pase a Produccion

=<Numero de comelativo de Pase a Produccion indicado por OIT — Cafidad >=

18 Usuario de Pruebas

Perfil
Usuano
Contrasenia :

2. Pruebas

indicaciones]

[Se ponen pantallazos de las modificaciones y/o correcciones que se han hecho al sistema. indicando
detalladamente lo que se tiene que hacer en cada uno de los mismos]

[Se ponen pantallazos con los resuitados que se espera que el sistema realice en base a /as pantallas de

PANTALLAS CON INDICACIONES

PANTALLA CON RESULTADOS
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MP-OGETIC-ODT-01
Procedimiento: Implementacién de Software

Anexo N° 09 - Manual de Usuario

e
o 9K
[=9

¥
& L
. okee A/
Seguridad de la
Informacipn

Nombre del Sistema o Aplicacion
Manual de Usuario

Version 1.0

Lima, <<Mes>> del <<Afio=>
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-ODT-01
Procedimiento: Implementacién de Software

MANUAL DE USUARIO

CODIGO:

MP-OGETIC-ODT-01-F9
i == FORMATO
___“w INT_F‘__F?P’_‘_(_J VERSION: V.01
Historial de Cambios
Fecha Descripcion Autor
Mes, Ario Version presentada y aprobada por el usuario
Mes. Afio Version enviada a Pruebas de Calidad
Indice
INTRODUCCION
GENERALIDADES

. Ingreso al Sistema
. PERFIL 1

.1. Ingreso al Sistema
. Funcionalidad 1

. Funcionalidad 2

. Funcionalidad 3

PERFIL X

.1. Ingreso al Sistema
. Funcionalidad 1
. Funcionalidad 2

. Funcionalidad 3

ANEXOS
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-ODT-02
Procedimiento: Mantenimiento de Sistemas de Informacién

disponibilidad permanente de los sistemas de informacion garantizando asi la
continuidad del flujo de los procesos.

D 3 Base Legal

g: 12.1. Ley N° 28612, Ley que norma el uso, adquisicién y adecuacién del software en

, la administracion publica.

2.2. Decreto Supremo N° 024-2006-PCM, que aprueba el Reglamento de la Ley N°
28612.

. Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de
Gobierno Electrénico 2013-2017.

. Resolucion Ministerial N° 073-2004-PCM, que aprueba la Guia para la
Administracion Eficiente del Software Legal en la Administracion Publica.

. Resolucion Ministerial N°® 041-2017-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 12207:2016 — Ingenieria de Software y
Sistemas. Procesos del ciclo de vida del software. 3a Edicion”.

2.6. Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de Organizacion

y Funciones del Ministerio de Cultura.

3. Requerimientos

* Para el mantenimiento de Sistema:
El area usuaria solicita a través de un documento o registro del requerimiento de
sistema de informacién por Mesa de ayuda por solicitud de la dependencia usuaria,
precisando sus requerimientos; o, un documento formal donde este programada la
ejecucion del mantenimiento del sistema de informacion.

e Para la habilitacion de datos:
Solicitud precisando la informacién a modificar a través del registro por la Mesa de
ayuda, en el caso de ser un ajuste por responsabilidad del/de la usuario/a debera
ser solicitado con el conocimiento a los/las Directores/as de la unidad solicitante
como de la Unidad Responsable del Sistema.

4. Detalle del Procedimiento

N° DE ORGANO O
UNIDAL ACCION A SEGUIR
ACTIVIDAD ORGANICA/
RESPONSABLE
Inicio:
Solicitar mantenimiento de sistema. -
1 )_'\rea lsuaria/ Solicita el mantenimiento de sistema a la Oficina de
Director/a o /a de A -
- Desarrollo Tecnolégico - ODT mediante correo o por el
Oficina ; : . Sl
Sistema Documental — SD segun el tipo de mantenimiento.
Nota: En caso de mantenimiento de software, el area usuaria
debera enviar un documento formal (memorando) a través del SD
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MP-OGETIC-ODT-02
Procedimiento: Mantenimiento de Sistemas de Informacion

" ORGANO O
UNIDAD
ORGANICA/
RESPONSABLE

ACCION A SEGUIR

al/a la Director/a de la ODT, quien deriva al/a la analista
programador/a de la ODT

Nota: En caso de habilitacion de datos, el area usuaria debera
enviar su solicitud al correo electrénico soporte@cultura.qgob.pe

OIT/ Analista de
la Mesa de ayuda

Registrar solicitud de mantenimiento en el Sistema de
Mesa de Ayuda. -

Registra la solicitud de mantenimiento en el sistema de la
Mesa de ayuda, indicando el area usuaria, el/la usuario/a
quien reporta, descripcién detallada del requerimiento, entre
otros. El sistema genera un nimero de ticket.

ODT/ Analista
programador/a

Verificar viabilidad de solicitud de mantenimiento. -

Analizar la solicitud de mantenimiento, de requerir
aclaraciones coordina con el/la usuario/a solicitante.

¢ Es viable técnicamente?

Si:  Continuar con la actividad N° 4.

No: Comunicar al area usuaria la no viabilidad del
requerimiento. Fin del procedimiento.

ODT/ Analista

Elaborar el documento de Pase.-

Elabora el formato “Documento de Pase” (Anexo N° 01) y lo

pRpaseddEe remite al/a la Director/a de la ODT para su aprobacion
mediante el sistema de Mesa de ayuda.
Aprobar mantenimiento. -
Verifica el formato “Documento de Pase” (Anexo N° 01) y lo
ODT/ Director/a envia a la OIT mediante el sistema de Mesa de ayuda.

Continuar con los procedimientos MP-OGETIC-OIT-04
“Control de calidad de los sistemas de informacion”, y MP-
OGETIC-OIT-05 “Pase a produccion”, de manera secuencial.

ODT/ Analista
programador/a

Dar conformidad del Pase a Produccion. -

Cuando se ha finalizado con el procedimiento MP-OGETIC-
OIT-05 “Pase a produccién”, el/la Analista programador/a
verifica el correcto funcionamiento del sistema.

ODT/ Analista
programador/a

Registrar la atencién el sistema de Mesa de Ayuda.-

Registra en el sistema de Mesa de Ayuda y notifica cierre de
la atencion al buzon de correo del usuario/a solicitante.
Comunica al/a la Director/a de ODT para su conocimiento.
Fin del procedimiento

5. Registros

Solicitud de mantenimiento o Correo electrénico
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-ODT-02
Procedimiento: Mantenimiento de Sistemas de Informacién

B[l ket de requerimiento de mantenimiento.
SDocumento de Pase” (Anexo N° 01)

R

£
T

%
1

£
- i 5i es mantenimiento
; 1 de saftware
r 1. Solicitar
= mantenimiento L—_’<
5 de sistema
E §| wide 5i e5 para habilitacion de datos
5
= N FIN
3 Correo electronica
[Foportedcultungobps
z
pe
] =it
2
H 2 Registrarsolictd | -
2 & mantenimiento -
¥ E ; eneiSistemace | °° Tiket
i - Mesa de ayuda
E Sistemy e de
Aypuda N Motifica
= Nao
i i 1\‘:«1&@r\ﬂhﬁﬂ¢ & Elaborar el & Dar contormidad 1. Registrar laatenoon
iR T dacumento de Fase el Pase aProductin AT RN X
= mantenimienta a
8 iExvishie
pécnicaments? fa
]
1
]
1
2 3 i
§ S Aprotiar : =
g Martenimienta i
- )
1
8 : |
) 1
L i
T
1 |
¥ o

Procesos

MP-OGETIC-OMT-04 “Control de  MP-OGETIC-OIT-05 Pase a
calidad de s sistemas de produccidn”
informacién”

7. Anexos
7.1. Glosario de Términos:

- Ajuste de datos.- Son todas aquellas modificaciones directas a la informacién,
por responsabilidad del sistema, responsabilidad del/de la usuario/a, o por
causas ajenas que ocasionen incongruencias de datos.

- Mantenimiento.- Son todas aquellas modificaciones que implican cambios de
forma y ajuste de funcionalidades que afectan de manera directa en la
operacion del sistema.

7.2. Acrénimos

- OIT.- Oficina de Informatica y Telecomunicaciones.
- ODT.- Oficina de Desarrollo Tecnolégico.
- OGETIC.- Oficina General de Estadistica y Tecnologias de la Informacion
y Comunicaciones.
- SD.- Sistema Documental.
7.3. Formularios

Anexo N° 01 - Documento de Pase
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Comunicaciones

PN )
@ PERU Ministerio de Cultura
MP-OGETIC-ODT-02
Procedimiento: Mantenimiento de Sistemas de Informacion

Lo v
y PERU | Ministerio de Cultura

DOCUMENTO DE PASE

SISTEMA

Nombre_Sistema_Informacion

MINISTERIO DE CULTURA
Version v1.0

Actualizado a
[mes y afio]
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-ODT-02
Procedimiento: Mantenimiento de Sistemas de Informacion

DOCUMENTO DE PASE CODIGO:

MP-OGETIC-OIT-04- F1
- : FORMATO’
USO INTERNO VERSION: V.01

HISTORIAL DE LAS REVISIONES

dd'mm/aaaa Version inicial E
A Autor:
Pr:  Programador responsable
=~ | Revisiones y Aprobaciones:
\ EO: Encargado de Oficina
| Estados:
J E: Indica Elaborado
M: Indica Modificado
A Indica Aprobado
- 2 DOCUMENTO DE PASE MEOGETI O AdED
b“‘é Minliteris e Cultats. FORMATO
2 i USO INTERNO VERSION: V.01
TABLA DE CONTENIDOS
1. INTRODUCENNN comoemmomsmomsersrememsssanrssssts s A A RS A A e RS e 4
2 OBIETIVO 4
3 ALCANCE a
4 AREA USUARIA SOLICITANTE 4
5  DEFINICIONES Y ABREVIACIONES 4
6 PROGRAMACION DE PASE 4
7  OBIETOS .4
8  DESPLIEGUE A CALIDAD 5
9  DESPLIEGUE A PRODUCCION 6
10 RESPONSABLE DEL PASE w6
11  APROBACIONES o
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Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-ODT-02
Procedimiento: Mantenimiento de Sistemas de Informacion

""" ' TODIGO
DOCUMENTO DE PASE MP-OGETIC-OIT-04- F1
USO INTERNO g ot

INTRODUCCION

OBJETIVO

aplicativo en mencion.

ALCANCE

El presente documento describe los pasos necesarios que se deberan considerar para
realizar los pases a los ambientes de Produccion de los aplicativos considerados nuevos
dgegsmollos y mantenimientes, esto, come parte de les procedimientos indicados en la
metodologia de desamollo seguida por la OGETIC del Ministerio de Cultura

El presente documento tiene como objetivo detallar las sctividades operativas que
asequraran el éxito de Is sctualizacion de objetos fuente y de base de dstos del

El presente documento tiene como slcance la secuencia de pasos a sequir para la
gjecucion en el ambiente de Produccion de los diferentes aplicatives

AREA USUARIA SOLICITANTE
Se indica el &rea gue solicita la implementacion del sistema.

5 DEFINICIONES Y ABREVIACIONES ‘

* ND Muevo Desarrolio
« ME Mantenimiento Evolutivo
= MC Mantenimiento Correctivo ‘
[
6 PROGRAMACION DE PASE '
Fechs de Ejecucion de Pase a Calidad : dd/mmiaaza
Fecha de Ejecucion de Pase a Produccion ddimm/aszs
7 OBJETOS
Objetos Compilados:
Oden |  MNombredelAchivo |  TPe |
- : e :
z

Objetos Fuentes:
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Ministerio de Cultura Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-ODT-02
Procedimiento: Mantenimiento de Sistemas de Informacion

CODIGO

DOCUMENTO DE PASE ORI O Y
FORMATO
USO INTERNO VERSION: V.01

Consideraciones:
Mo aplica

8 DESPLIEGUE A CALIDAD

Requisitos:

1
2
3

Despliegue de Base de Datos:

Paso 1
Paso 2
Paso 2

Despliegue de Aplicaciones:

Paso 1
Paso 2
Paso 3

9 DESPLIEGUE A PRODUCCION

Requisitos:

1
2
3
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oY, 5
@ PERU | Ministerio de Cultura

MP-OGETIC-ODT-02

Procedimiento: Mantenimiento de Sistemas de Informacion

CODIGO

_ DOCUMENTO DE PASE MP-OGETIC-OIT-04- F1
; — FORMATO
USO INTERNO b ionigl o

Despliegue de Base de Datos:

Paso 1

Paso 2

Paso 2

Despliegue de Aplicaciones:

Paso 1

Pasoc 2

Paso 2

10 RESPONSABLE DEL PASE

Nivel | Nombrey Apellidos __ [email _______ [Anexo
1 @cultura.gob.pe
2 @cultura.gob.pe

11 APROBACIONES

oDT

Nombra da Jefe OOT

Nombre de Especialista Responsable I

T Nombre de Analists Responszable
i T
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-01

informacion a medios magnéticos

Procedimiento: Respaldo, resguardo y restauracion de la

Objetivo

Establecer las actividades a seguir para proteger la informacion contenida en los
servidores del centro de datos de la Institucion en caso de desastre o contingencia,
de forma que sean resguardados en cintas magnéticas y recuperables en el
momento que se necesite asegurando la continuidad de las operaciones del

3.1.

3.2.

3.3.

Ministerio de Cultura.

Base Legal

2.1 Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de

la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 - Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2a. Ediciéon”, en todas las entidades integrantes del
Sistema Nacional de Informatica-

2.2 Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de

Organizacion y Funciones del Ministerio de Cultura.

Requerimientos

Para el respaldo de la informacion:
Mediante una tarea programada la informacion es respaldada
automaticamente de forma diaria.

Para el resguardo de la informacion:
El resguardo de la informacion en los medios magnéticos hacia el depésito
externo es realizado semanalmente.

Para la restauracion de la informacion:

- La restauracion de la informacion se realiza a solicitud de un usuario a
través del Sistema Documental - SD.

- Las pruebas de restauracién de la informacion es realizado de forma
mensual, supervisado por el/la Oficial de Seguridad de la Informacion.

4. Detalle del Procedimiento

4.1.

Respaldo de la informacién (en forma diaria)

N° DE

ORGANO O UNIDAD
ACTIVIDAD | ORGANICA/ RESPONSABLE ACCION A SEGUIR
Inicio:
Revisar las necesidades técnicas de
respaldo.-

En forma diaria, respaldada la informacion
mediante una tarea automatica previamente
OIT/ Analista de redes | configurada para la ejecucion del respaldo y
programada en el servidor de respaldo.

Nota: Para nuevos servidores a respaldar, revisa el
espacio y tipo de informacién a respaldar con la
finalidad de verificar la capacidad de los servidores y
realizar las configuraciones técnicas requeridas se
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MP-OGETIC-OIT-01

Procedimiento: Respaldo, resguardo y restauracion de la

informacién a medios magnéticos

ORGANO O UNIDAD
ORGANICA/ RESPONSABLE

ACCION A SEGUIR

crea la tarea para la ejecucion del respaldo en el
servidor a respaldar.

Nota: Se respalda la siguiente informacion:

- Bases de datos.

- Configuracion de los equipos de comunicacion.

- Configuracion de los servidores fisicos y servidores

virtualizados.

- Archivos institucionales (fileserver).

- Cadigo fuente de las aplicaciones.

- Portales web.

OIT/ Analista de redes

Verificar la ejecucion del respaldo.-

Verifica que la ejecucion del respaldo se haya
ejecutado correctamente, en caso contrario
corrige los errores encontrados.

Guardar el respaldo de la informacion.-

3 Ol Anglista de fedas Guarda el respaldo en el medio magnético de
almacenamiento correspondiente.
Codificar el medio de almacenamiento
(cintas).-

4 OIT/ Analista de redes Codifica el medio magnético (cintas) para ser

enviado al deposito externo y lo registra en el
inventario de medios magnéticos de
almacenamiento.

4.2. Resguardo de la informacion (en forma semanal)

N° DE ORGANO O UNIDAD
ACTIVIDAD | ORGANICA/ RESPONSABLE ACCION A SEGUIR
Monitorear envio de medios de
almacenamiento.-
Semanalmente retira los medios de

5 OIT/ Analista de redes almacenamiento (cintas) de la biblioteca de
cintas para ser enviado al depésito externo.
Nota: Coordina y monitorea la llegada del proveedor
encargado de la custodia de las cajas de cintas,
acorde a los plazos establecidos en el contrato.
Comprobar integridad de la caja de los
medios magnéticos.-

6 OIT/ Analista de redes Comprueba que la caja de cintas se encuentre
debidamente selladas con el precinto de
seguridad correspondiente 'y firma la
conformidad de recepcién de la misma.

7 OIT/ Arialista de redss Sellar la caja de los medios magnéticos.-
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Manual de Procedimientos de la Oficina General de

Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-01

Procedimiento: Respaldo, resguardo y restauracion de la

informacién a medios magnéticos

N° DE

ACTIVIDAD

ORGANO O UNIDAD
ORGANICA/ RESPONSABLE

ACCION A SEGUIR

Rompe el precinto de seguridad de la caja y
guarda las cintas que fueron retiradas de la
biblioteca de cintas, luego sella la caja de cintas
con el precinto de seguridad y procede a firmar
los comprobantes de servicios, los cuales
archiva como constancia del servicio.

OIT/ Analista de redes

Colocar nuevas cintas en biblioteca de
cintas.-

Coloca nuevas cintas en la biblioteca de cintas
para continuar con el respaldo de la informacion
diario.

4.3. Restauracion de la informacién (en forma mensual)

e
b, N° DE
J1=RO LVACTIVIDAD

ORGANO O UNIDAD
ORGANICA/ RESPONSABLE

ACCION A SEGUIR

\igﬂ A

TS

de la Informacién

OGETIC/ Oficial de Seguridad

Solicitar las pruebas de restauracion de la
informacion.-

Mediante correo electronico se solicita las
pruebas de restauracion a la Oficina de
Informatica y Telecomunicaciones - OIT.

Nota: La actividad se realiza de forma mensual.
Nota: En caso un usuario solicite la restauracion de
su informacidn, la solicitud es realizada a través del
Sistema Documental - SD.

10

OIT/ Analista de redes

Verificar antigiledad de la informacion

solicitada.-

Verificar la antigiiedad de la informacion para
identificar el medio magnético de
almacenamiento correspondiente.

¢ La antigiedad es mayor a una semana?
Si: Continuar con la actividad N° 11
No: Continuar con la actividad N° 12

11

OIT/ Analista de redes

Solicitar al proveedor envio de los medios
magnéticos.-

Solicitar mediante correo electrénico el envio
de los medios magnéticos al proveedor
encargado de su custodia en el depédsito
externo.

12

OIT/ Analista de redes

Retirar la informacion de la biblioteca de
cintas (continuar con la actividad 13).-

13

OIT/ Analista de redes

Ejecutar tarea de restauracion.-

Pag.3de?7




g

@ PER[:} Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y

Comunicaciones

MP-OGETIC-OIT-01

Procedimiento: Respaldo, resguardo y restauracion de la

informacion a medios magnéticos

N° DE

ACTIVIDAD

ORGANO O UNIDAD

ORGANICA/ RESPONSABLE

ACCION A SEGUIR

Coloca el medio magnético de
almacenamiento en la libreria cintas del Centro
de Datos y define el destino (ruta) dentro del
servidor donde se va a restaurar la
informacién, luego ejecuta la tarea de
restauracion.

OIT/ Analista de redes

Validar la copia de seguridad restaurada.-

Valida la copia de seguridad, restaura vy
procede a realizar las pruebas respectivas de
acuerdo a los procedimientos que
correspondan: MP-OGETIC-OIT-02
Procedimiento de generacion y validacion de
las copias de seguridad de las bases de datos
o MP-OGETIC-OIT-03 Procedimiento de
generacion y validacion de las copias de
seguridad de los equipos de comunicacion.

OIT/ Analista de redes

Comunicar fin de la restauracion.-

Comunica mediante correo electronico al/a la
Oficial de Seguridad de la Informacién que se
finalizé la tarea solicitada. El/la Oficial de
Seguridad toma conocimiento de lo indicado.

Fin del procedimiento
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-01
Procedimiento: Respaldo, resguardo y restauracién de la
informacién a medios magnéticos

Registros

- Inventario de medios magnéticos de almacenamiento.
- Comprobante de servicio de depésito de resguardo externo.

- RA MO
7 S
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-01
Procedimiento: Respaldo, resguardo y restauracion de la
informacién a medios magnéticos

7.1 Glosario de Términos:

“

Z . |

<, — Deposito externo.- Empresa proveedora que resguarda las cintas
magnéticas de almacenamiento

= Oficialde
Seguridad de |a
Informoacion

— Medio magnético de almacenamiento.- Dispositivos que permiten el
almacenamiento de informacion, también llamado cinta de backup.

— Resguardo de la informacion.- Almacenar los medios magnéticos de
almacenamiento en una ubicacion distinta de donde se origind.

— Respaldo de la informacién.- Realizar una copia de seguridad de la
informacién y almacenarla en un medio magnético de almacenamiento.

— Restauracién de la informacion.- Recuperar la informaciéon almacenada
en los medios magnéticos de almacenamiento de forma integra.

7.2 Acrénimos
- OIT.- Oficina de Informatica y Telecomunicaciones.
- OGETIC.- Oficina General de Estadistica y Tecnologias de la Informacion
y Comunicaciones.
- SD.- Sistema Documental.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-0OIT-02
Procedimiento: Generacion y validacion de las copias de
seguridad de las bases de datos

Objetivo

Establecer las actividades a seguir para proteger la informacién contenida en las
bases de datos generando copias de seguridad de la informacion y validar que
estas copias de seguridad de forma que sean recuperables en el momento que se
necesite, asegurando la integridad de la informacion del Ministerio de Cultura.

2.1 Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de
Organizacion y Funciones del Ministerio de Cultura.

2.2 Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de
la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 - Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de
la Informacién. Requisitos. 2a. Edicion”, en todas las entidades integrantes
del Sistema Nacional de Informatica.

3. Requerimiento
3.1 Generacion de copias de seguridad de las bases de datos:
Las copias de seguridad son generadas de forma automatica diariamente
mediante la ejecucion de un script programado a nivel de sistema operativo.
3.2 Validacién de las copias de seguridad de las bases de datos:
- El/la Oficial de Seguridad de la informacion solicita la validacion de la copia
de seguridad de las base de datos mensualmente.

4. Detalle del Procedimiento

4.1 Generacién de copias de seguridad de base de datos

ORGANO O UNIDAD
ORGANICA/ ACCION A SEGUIR
RESPONSABLE

N° DE
ACTIVIDAD

Inicio:
Identificar las bases de datos Oracle.-

En forma diaria, se generan las copias de seguridad
mediante la ejecuciéon de un script a nivel de sistema
operativo que se ejecuta de forma automatica.

OIT/Administrador/a | Nota: Previamente el/la Administrador/a de Base de Datos
1 de Base de Datos | tiene configurado el script de backup, con el cual:
1. Se implementd la politica de copias de las bases de

datos Oracle indicando el tipo de backup, horario y
repositorio, y

2. Se configurd los scripts de backup por RMAN con el
objetivo de setear la ruta del log que almacenara el
proceso de ejecucién del backup.

3. Se programbé los scripts a nivel de Sistema Operativo
para que se ejecute de forma automatica y se configuré
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-02
Procedimiento: Generacion y validacion de las copias de
seguridad de las bases de datos

ORGANO O UNIDAD

ACCION A SEGUIR

ORGANICA/
RESPONSABLE
una cuenta de correo, en este caso
redes@cultura.gob.pe para el envio automético del
log de la ejecucioén de la copia de seguridad.
Ejecutar los scripts de backup.-
OIT/Administrador/a | s Se programa por primera vez?

de Base de Datos

SI: continuar con la siguiente actividad.
NO: continuar con la actividad N° 4.

OIT/Administrador/a
de Base de Datos

Ejecutar el script por Sistema Operativo.-

Ejecuta el script por Sistema Operativo para la
generacion de las copias de seguridad de los
controlfiles, archive log, spfile y datafile para que se
genere sin errores. Continua con la actividad N° 4.

" JfPARCIOS
OGEYIC

Yyniz

OIT/Administrador/a
de Base de Datos

Revisar ejecucion de la copia de seguridad.-

Revisa el correo electronico redes@cultura.gob.pe
que contiene el log enviado de forma automatica sobre
la ejecucion de la copia de seguridad.

Nota: El correo electrénico que contiene el log de la
ejecucion de la copia de seguridad es enviado de forma
automatica como parte de la tarea programada.

Nota: La ruta de las copias de seguridad es:
‘/backup/rman/incprod” y son almacenados un solo dia en
el servidor, luego son copiados a cintas de
almacenamiento, liberando espacio en disco para la
ejecucion del nuevo proceso automatico.

Nota: El log de la ejecucion de la copia de seguridad es
generado en la ruta: “/home/oracle/.scripts_ DBA_WCTSI/”
dentro del mismo servidor local.

OIT/Administrador/a
de Base de Datos

Comunicar fin de la generacion de las copias de
seguridad.-

Comunica mediante correo electronico alla la
coordinador/a de redes y comunicaciones sobre la
culminacion de la tarea, informando sobre la
generacion de la copia de seguridad y adjunta el log.

Nota: El respaldo de las copias de seguridad de base de
datos a medios magnéticos se realiza de forma automatica
de acuerdo al procedimiento MP-OGETIC-OIT-01
‘Respaldo, resguardo y restauracion de la informacion a
medios magnéticos”.

Fin del procedimiento

4.2 Validacion de copias de seguridad de base de datos
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-02

Procedimiento: Generacion y validacion de las copias de

seguridad de las bases de datos

ORGANO O UNIDAD
ORGANICA/
RESPONSABLE

ACCION A SEGUIR

OGETIC/ Oficial de
Seguridad de la
Informacioén

Solicitar validacion de las copias de seguridad de
las bases de datos.-

Mediante correo electronico solicita las pruebas de
restauracion a la OIT.

Nota: La actividad se realiza de forma mensual.
Nota: La actividad puede realizarse por iniciativa propia
del/de la Administrador/a de base de datos.

OIT/Administrador/a
de Base de Datos.

Registrar la actividad de pruebas de restauracion
de copias de seguridad de bases de datos en el
aplicativo de Mesa de Ayuda.-

Genera un ticket de atencién en el aplicativo de Mesa
de Ayuda sobre la restauracion de las copias de
seguridad de bases de datos.

OIT/Administrador/a
de Base de Datos.

Verificar existencia de archivos.-

Verifica la existencia de archivos de las copias de
seguridad.

¢ Es conforme?

Sl: continuar con la actividad N° 4.

NO: continuar con la actividad N° 2 del punto 3.1

Nota: Se valida que el backup tenga permiso de
oracle:oinstall.

OIT/Administrador/a
de Base de Datos.

Ejecutar la restauracion de la base de datos para
validar las copias de seguridad.-

Ejecuta las siguientes acciones:

1. Crea pfile y backup init.ora.

2. Elimina la linea de controlfile del init.ora.

3. Borra los datafiles de la
“+DATA/incprod/datafile”.

4. Levanta la base de datos en estado Nomount.

5. Restaura el controlfile del backup desde el
RMAN.

6. Inicia el restore de la base de datos por RMAN.

7. Ejecuta el recover database de la base de datos.

8. Levanta la base de datos en modo OPEN.

ruta:

Nota: Las pruebas de restauracién son realizadas en el
servidor “Historico”.

OIT/Administrador/a
de Base de Datos.

Comunicar fin de la restauracion de las copias de
las bases de datos.-

Comunica mediante correo electronico al/a la Oficial
de Seguridad y al/a la Coordinador/a de Redes y
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-02
Procedimiento: Generacion y validacién de las copias de
seguridad de las bases de datos

ORGANO 0O UNIDAD
ORGANICA/
RESPONSABLE

ACCION A SEGUIR

Comunicaciones que se finalizé la validacion de las
copias de las bases de datos y los resultados.

OGETIC/ Oficial de

Suscribir el acta de control de pruebas de
restauracion de la informacion.-

Ellla Oficial de Seguridad de la Informacién toma
conocimiento de lo indicado y conjuntamente con el

Seguridad . st
coordinador de redes y comunicaciones y el
administrador de base de datos suscriben el acta de
control de pruebas de restauracién de la informacion.
Cerrar el ticket de atencion.-

OlTIAdmikistradora Registra y cierra el ticket de atencion en el aplicativo

de Base de Datos

de Mesa de Ayuda sobre la restauracion de las
copias de seguridad de bases de datos.

Fin del procedimiento
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-02
Procedimiento: Generacion y validacion de las copias de
seguridad de las bases de datos

Registros

- Correo electronico que contiene el log de la ejecucion de la copia de
seguridad.

- Acta de control de pruebas de restauracion de la informacion
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Ministerio de Cultura

7.1 Acrénimos

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-02
Procedimiento: Generacion y validacién de las copias de

seguridad de las bases de datos

- OIT.- Oficina de Informatica y Telecomunicaciones.
- OGETIC.- Oficina General de Estadistica y Tecnologias de la Informacioén

y Comunicaciones.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-03
Procedimiento: Generacion y validacion de las copias de
seguridad de los equipos de comunicacion

Objetivo

Establecer las actividades a seguir para proteger la informacién de configuracion
de los equipos de comunicacion y validar que estas copias de seguridad sean
recuperables en el momento que se necesite, asegurando la integridad de la
configuracién de los equipos de comunicacién del Ministerio de Cultura.

Base Legal

2.1 Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de
Organizacion y Funciones del Ministerio de Cultura.

2.2 Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de
la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 - Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2a. Edicion”, en todas las entidades integrantes del
Sistema Nacional de Informatica.

3. Requerimientos

3.1 Para la generacién de copias de seguridad de los equipos de comunicacion:
Las copias de seguridad son generadas de forma automatica diariamente
mediante una tarea programada.

3.2 Para la validacién de las copias de seguridad de los equipos de comunicacién:
- El/la Oficial de Seguridad de la informacién solicita la validacion de la copia

de seguridad de los equipos de comunicacién mensualmente.
4. Detalle del Procedimiento

4.1 Generacion de copias de seguridad de los equipos de comunicacion.

N° DE ORGANO O UNIDAD
ACTIVIDAD ORGANICA/ ACCION A SEGUIR
RESPONSABLE

Registrar el equipo de comunicacion.-
Registra el equipo de comunicacion en los

1 OIT/ Analista de redes sistemas de monitoreo con la siguiente
estructura de nombre:
Piso_Lado_Correlativo.
Agregar tarea de generacion de las copias
de seguridad.-

‘ OlT/Analisia defedes Adiciona la tarea de generacion de las copias
de seguridad de los equipos de comunicacion.
Revisar ejecucion de la copia de

3 OIT/ Analista de redes seguridad.-
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-03
Procedimiento: Generacién y validacién de las copias de
seguridad de los equipos de comunicacién

ORGANO O UNIDAD
ORGANICA/
RESPONSABLE

ACCION A SEGUIR

Revisa el correo electrénico
redes@cultura.gob.pe que contiene el log de
la ejecucion de la copia de seguridad.

Nota: El correo electrénico que contiene el log de
la ejecucion de la copia de seguridad es enviado
de forma automatico como parte de la tarea
programada.

OIT/ Analista de redes

Comunicar fin de la generacion de las
copias de seguridad.-

Comunica mediante correo electrénico al/ a la
coordinador/a de redes y comunicaciones
sobre la culminacién de la tarea, informando
sobre la generacion de la copia de seguridad
y adjunta el log.

Fin del procedimiento

4.2 Validacion de las copias de seguridad de los equipos de comunicacién

ORGANO O UNIDAD
ORGANICA/
RESPONSABLE

N° DE
ACTIVIDAD

ACCION A SEGUIR

OGETIC/ Oficial de
1 Seguridad de la
Informacién

Solicitar validacion de las copias de
seguridad de los equipos de
comunicacion.-

Mediante correo electrénico se solicita las
pruebas de restauracion a la Oficina de
Informatica y Telecomunicaciones - OIT.

Nota:

- La actividad se realiza de forma mensual.

- La actividad puede realizarse por iniciativa
propia del analista de redes.

2 OIT/ Analista de redes

Registrar la actividad de restauracion de
copias de seguridad de los equipos de
comunicaciones en el aplicativo de Mesa
de Ayuda.-

Genera un ticket de atencion en el aplicativo
de Mesa de Ayuda sobre la restauracion de
copias de seguridad de los equipos de
comunicaciones.

3 OIT/ Analista de redes

Ejecutar la restauracion para validar las
copias de seguridad de los equipos de
comunicacion.-
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-03
Procedimiento: Generacion y validacion de las copias de
seguridad de los equipos de comunicacién

ORGANO O UNIDAD
ORGANICA/ ACCION A SEGUIR
RESPONSABLE

Ejecuta las siguientes acciones:

1. Identifica el equipo a restaurar.

2. Busca su configuracion segun la
siguiente  estructura de  nombre:
Piso_Lado_correlativo.

. Restaura las copias de seguridad de
acuerdo al procedimiento MP-OGETIC-
OIT-01  “Respaldo, resguardo vy
restauracion de la informacién a medios
magnéticos”.

4. Copia los archivos de seguridad en el
nuevo equipo de comunicacion a
reemplazar.

5. Instala el equipo de comunicacion y
comprueba su funcionamiento.

Comunicar fin de la restauracion de las

copias de seguridad de los equipos de

comunicacion

.l.
L Fuﬂl-
w

A
>, | o \ s
\‘.. = 5/
——

Comunica mediante correo electronico al/ a
4 OIT/ Analistade redes |la Oficial de Seguridad y all a |la
Coordinador/a de redes y comunicaciones
que se finalizé la validacion de las copias de
seguridad de los equipos de comunicacion y
los resultados.

Suscribir el acta de control de pruebas de
restauracion de la informacion.

OGETIC/ Oficial de
5 Seguridad de la
Informacion

Toma conocimiento de lo indicado vy
conjuntamente con el/la Coordinador/a de
redes y comunicaciones suscriben el acta de
control de pruebas de restauracion de la
informacion.

Cerrar el ticket de atencion.-

Registra y cierra el ticket de atencién en el
sistema de Mesa de Ayuda sobre la
restauracion de las copias de seguridad de
los equipos de comunicacion

6 OIT/ Analista de redes

Fin del procedimiento

5. Registros

- Correo electronico que contiene el log de la ejecucién de la copia de
seguridad.
- Acta de control de pruebas de restauracion de la informacion
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y

PERU Ministerio de Cultura
Comunicaciones

MP-OGETIC-0OIT-03
Procedimiento: Generacion y validacion de las copias de
seguridad de los equipos de comunicacién

Anexos

Y.1 Acronimos

- OIT.- Oficina de Informatica y Telecomunicaciones.
- OGETIC.- Oficina General de Estadistica y Tecnologias de la Informacion
y Comunicaciones.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacioén y
Comunicaciones
MP-OGETIC-OIT-04
Procedimiento: Control de Calidad de los Sistemas de
Informacién

stablecer los lineamientos de control de calidad y pruebas a los aplicativos
informéaticos a fin de que se encuentren con un nivel de calidad apto para ser usados
por los usuarios y las usuarias de los érganos y unidades organicas del Ministerio de
Cultura, permitiéndoles hacer uso de los aplicativos informaticos de manera continua.

. Base Legal

2.1. Ley N° 28612, Ley que norma el Uso, Adquisicion y Adecuacion del software en

la Administracién Publica.

2.2. Decreto Supremo N° 024-2006-PCM, que aprueba el Reglamento de la Ley N°
28612.

. Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de
Gobierno Electrénico 2013-2017.

. Resolucion Ministerial N° 073-2004-PCM, que aprueba la Guia para la
Administracién Eficiente del Software Legal en la Administracion Publica.

. Resolucion Ministerial N° 041-2017-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 12207:2016 - Ingenieria de Software y
Sistemas. Procesos del ciclo de vida del software. 3% Edicién’”.

. Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de Organizacion
y Funciones del Ministerio de Cultura.

. Requerimientos

Correo electronico del/de la analista programador con copia a los/las directores/as de
la Oficina de Desarrollo Tecnolégico — ODT y la Oficina de Informatica y
Telecomunicaciones — OIT en la cual adjunte lo siguiente:

Documento de pase (Anexo N° 07 del procedimiento MP-OGETIC-ODT-01

Implementacion de software).

Cartilla de Pase a Calidad (Anexo N° 08 del procedimiento MP-OGETIC-ODT-01

Implementacién de software).

* En caso sea un nuevo aplicativo, se debera adjuntar el formato MP-OGETIC-
ODT-01-F4 - Acta de aceptacion (Anexo N° 04 del procedimiento MP-OGETIC-
ODT-01 Implementacion de software).

e Ticket del Sistema de Mesa de Ayuda.

4. Detalle del Procedimiento

ORGANO O UNIDAD
ORGANICA/ ACCION A SEGUIR
RESPONSABLE

N° DE
ACTIVIDAD

Enviar Pase.-

Enviar correo al/a la Analista de Calidad con la documentacion

i i indi I to 3:
ODT/ Analista requerida para el pase a calidad indicada en el punto

programador/a Documento de pase.

Cartilla de Pase a Calidad.
Acta de aceptacion.
Ticket del Sistema de Mesa de Ayuda.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones
MP-OGETIC-OIT-04
Procedimiento: Control de Calidad de los Sistemas de

Informacion
ORGANO O UNIDAD '
ORGANICA/ ACCION A SEGUIR
RESPONSABLE

OIT/ Analista de
Calidad

Realizar Pruebas.-

Realiza pruebas funcionales a las interfaces del aplicativo, en la
cual se verifica que todos los requerimientos solicitados por el
area usuaria se encuentren completas.

Existen tres tipos de Pase:

a) Pase Normal.- Autorizado por los/las directores/as de la
Oficinas de ODT y OIT y requiere la documentacién indicada
en el punto 3.

b) Pase Urgente o Pase de Emergencia.- Autorizado por el/la
Director/a General de la OGETIC, solo cuando se inicien fuera
del horario de trabajo, caso contrario autorizan los/las
directores/as de las Oficinas de la ODT y OIT. Es un pase que
no puede esperar, por impacto o criticidad del problema a
solucionar. Sujeto a regularizacién documental hasta dos (02)
dias habiles posteriores a su ejecucion.

c) Pase Puntual.- La responsabilidad de dicho pase la asume
el/la director/a de la Oficina solicitante, los cambios pasan
directamente a produccidon y no son revisados por ellla
Analista de calidad.

Nota: Los tiempos en que pueden oscilar las pruebas estan dados por
un rango aproximado por el nimero de interfaces:

a) Siel pase tiene 1 a 3 interfaces, hasta 1 dia de prueba.

b) Si el pase tiene de 3 a 10 interfaces, 2 dias de prueba.

c) Siel pase es mayor a 10 interfaces de 3 a 4 dias de prueba.

OIT/ Analista de
Calidad

Elaborar el informe de control de calidad.-

Se elabora el “Informe de Control de Calidad” (Anexo N° 01), en
el cual se detalla si existen o no incidencias en el aplicativo.

¢ Existen incidencias?

Si: Devolver al/a la Analista Programador/a a través de correo
electronico, a fin de que resuelva las incidencias presentadas (ir
a la actividad N° 4).

No: Continuar con la actividad N° 5.

ODT/ Analista
programador/a

Resolver Incidencias.-

Resuelve las incidencias reportadas y comunica la ruta donde se
encuentran los nuevos ejecutables del aplicativo corregido.
Continuar con la actividad N° 3.

OIT/ Analista de
Calidad

Informar cierre de pruebas de calidad.-

Remitir por correo electrénico el “Informe de Control de Calidad”
(Anexo N° 01) a los/las colaboradores/las de las OGETIC
involucrados, indicando que procede el pase a produccion.
Continuar con la actividad N° 6.
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MP-OGETIC-OIT-04
Procedimiento: Control de Calidad de los Sistemas de
Informacion

ORGANO O UNIDAD g %
ORGANICA/ ACCION A SEGUIR
RESPONSABLE

Enviar Pase.-
Enviar pase para su ejecucion en Produccion.

OIT/ Analista de Fin del procedimiento.

Calidad

produccion.

#5. Registros

- Formato “Informe de Control de Calidad” (Anexo N° 01)
- Ticket de requerimiento de Pase a Produccion.

6. Diagrama de flujo

Continuar con el procedimiento MP-OGETIC-OIT-05 Pases a

MP-OGETIC-OMM-05
“Pase a producode”

Procesos

i s == 4, Resolver
E ; @ Incidencias
a
s | =
|3 S Ly
Sistema-tdesa de i
£ 2 Ayuda !
5 E :
8 |8 !
s |
|
3 |
s |
H |
l
: |3 .
g % 3, Elaborar elinfome AUEOEISEEEHE
b4 s 7 ; de pruebas de 6. Enviar Pase
= e control de calidad
- - calidad
5 z bdsten Fm
g 2 incidencias?
§ |2
-
: | .
Informe de Control de Calidad
Anexos

7.1 Glosario de términos:

Interfaz de usuario.- Ventana o formulario, destinada a entregar informacion
acerca de los procesos y herramientas de control, a través de lo que el usuario
observa habitualmente en la pantalla.

Incidencias.- Errores encontrados al momento de realizar las pruebas
funcionales al aplicativo.

7.2 Acronimos

OIT: Oficina de Informética y Telecomunicaciones.
ODT: Oficina de Desarrollo Tecnolégico.

Pag.3de 5




Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-04
Procedimiento: Control de Calidad de los Sistemas de
Informacion

- OGETIC: Oficina General de Estadistica y Tecnologias de la Informacién y
Comunicaciones.

Anexo N° 01 - Informe de control de calidad

_ INFORME DE CONTROL DE CALIDAD | yp 6GETIC OIT.04. F1
. USOINTERNO B - V_';ggg’uﬂgf
N° Documento <<Numero de Correlativo de Pase a Produccion del Afio ==
Proyecto <<nombre_sistema_informacion==
Participantes
Asunto Se coloca la razén del porque se realizé el pase
Documento Asociado | <<De existir un documento inicial>=

1. ALCANCE
Total, de Defectos Pendientes | (
Total de Defectos Atendidos 0
Total, de Defectos Persistentes |0
Casos Especiales 0
TOTAL, DE DEFECTOS
Opciones Critico Alto Medio Leve
Observaciones Pendientes 0 0 0 0
Observaciones Atendidas 0 0 0 0
Leyenda:
Critico - Defecto que corta o detiene el flujo del aplicativo.
Alto : Defecto que debe controlarse o mejorar.
Medio : Defecto de bajo impacto en el aplicativo.
Leve : Defecto con observaciones de forma
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MP-OGETIC-OIT-04
Procedimiento: Control de Calidad de los Sistemas de

2. RESUMEN DE DEFECTOS

Informacion
?~\° %€ Q
‘,w ﬂuq‘ G
A [ 2
z &
% b o ;S" : I | 'NFORME DE CONTROL DE caumc | MP-OGETIC.OIT-08. F1 |
5“9 s | & SR P "FORMATO

_VERSION: V.01

ESTADO Ejecutado por Eiecwion Criticided | Pagina

INFORME DE CONTROL DE CALIDAD | mp.OGETIC OIT-04. F1
USO INTERNO L i

3. DETALLE DE DEFECTOS

Analista de Calidad | Incidencia 000

Fecha: | do/mm/aaaa

Proceso

e

Imagen Capturada

Observaciones / Solucion:

4. RECOMENDACIONES

5. EVIDENCIAS

6. CONCLUSIONES

v SE ENCONTRO 0 OBSERVACIONES.
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Comunicaciones

MP-OGETIC-OIT-05
Procedimiento: Pases a produccion

en el ambiente de produccién a fin de que los sistemas se encuentren actualizados y
disponibles para los usuarios y las usuarias de los érganos y unidades organicas del
Ministerio de Cultura y ciudadanos/as en general.

J2.1. Ley N° 28612, Ley que norma el uso, adquisicion y adecuacion del software en la

administracion publica.

2.2. Decreto Supremo N° 024-2006-PCM, que aprueba el Reglamento de la Ley N°
28612.

2.3. Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de
Gobierno Electrénico 2013-2017.

2.4. Resolucion Ministerial N° 073-2004-PCM, que aprueba la Guia para la
Administracién Eficiente del Software Legal en la Administracion Publica.

2.5. Resolucion Ministerial N° 041-2017-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 12207:2016 — Ingenieria de Software y
Sistemas. Procesos del ciclo de vida del software. 32 Edicién’”.

2.6. Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de Organizacién

y Funciones del Ministerio de Cultura.

W= Y|
W~ J.qreoo /3. Requerimientos

Correo electrénico del/de la Analista de Calidad en la cual adjunte lo siguiente:

¢ Documento de pase (Anexo N° 07 del procedimiento MP-OGETIC-ODT-01
Implementacién de software).
¢ Informe de control de calidad (Anexo N° 01 del procedimiento MP-OGETIC-OIT-

O 04 Control de calidad de los sistemas de informacion)
2\
=
2 4. Detalle del Procedimiento
v T ORGANO O UNIDAD
ACTIVIDAD ORGANICA/ ACCION A SEGUIR
RESPONSABLE
~. Inicio
\ Recibir Pase.-
o' OIT! Coordinador/a | gecibe delide la Analista de Calidad el correo electrénico con
= o los siguientes documentos:
comunicaciones
¢ Documento de pase
e Informe de control de calidad
Aprobar Pase.-
Verifica si el pase a produccion cuenta con la documentacion
; minima requerida y los respectivos vistos de los/las
O/ CGoordinadora directores/as de las oficinas involucradas.
2 de redes y
CERRERCRNGS ¢ Cumple con la documentacion y vistos?
Si: Derivar al/a la Administrador/a de Base de Datos.
No: Devolver el pase al/a la Analista de Calidad.
Fin del Procedimiento.
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Comunicaciones

MP-OGETIC-OIT-05
Procedimiento: Pases a produccién

ORGANO O UNIDAD
ORGANICA/
RESPONSABLE

ACCION A SEGUIR

OIT/ Administrador/a
de Base de Datos

Realizar Backup.-

Realiza Backup a nivel de todo el aplicativo informatico.

OIT/ Administrador/a
de Base de Datos

Ejecutar Pase a nivel de Base de Datos.-

Evalla documentaciéon enviada y en base a parametros
documentados ejecutar los archivos de pase a produccion a
nivel de base de datos en ambiente de produccion.

¢Archivos de Pase ejecutados con éxito?
Si: Continua con la actividad N° 6.
No: Continua con la actividad N° 5.

OIT/ Analista de
Calidad

Ajustar los archivos de Pase de Base de Datos.-

Realiza los ajustes y/o reordena los archivos de pase a
produccion de base de datos y los envia para su ejecucion.
Continua con la actividad N° 4.

OIT/ Analista de
Redes

Ejecutar Pase a nivel de ejecutable.-

Evalua documentacién enviada y en base a parametros
documentados ejecuta los archivos de pase a produccion a
nivel de ejecutable en ambiente de produccion.

¢Archivos de Pase ejecutados con éxito?
Si : Continuar con actividad N° 8.
No: Continuar con la actividad N° 7.

OIT/ Analista de
Calidad

Ajustar los archivos de Pase de Ejecutable.-

Realiza los ajustes y/o reordena los archivos de pase a
produccion del ejecutable y los envia para su ejecucion.
Contintia con la actividad N° 6.

ODT/ Analista
Programador

Validar Pase.-

Ingresa al sistema de informacion en ambiente de produccion
a modo de solo lectura a fin de validar el funcionamiento del
aplicativo.

¢ Validacion conforme?
Si : Continuar con la actividad N° 9.
No: Continuar con la actividad N° 3.

OIT/ Analista de
Redes

Cerrar el ticket de atencion.-

Registra la atencién realizada en el sistema de Mesa de
Ayuda y notifica cierre de la atencion a todos los involucrados
del pase.

Fin del procedimiento
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MP-OGETIC-OIT-05
Procedimiento: Pases a produccion
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7. Anexos

7.1 Acrénimos

- OIT.- Oficina de Informatica y Telecomunicaciones.
- ODT.- Oficina de Desarrollo Tecnologico.
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Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-06

Procedimiento: Actualizacion del Sistema Peruano de

Informacion Juridica

Objetivos

. Base Legal

Garantizar que la difusién de la informacion del Sistema Peruano de Informacion
Juridica (SPIJ) se encuentre actualizado y en linea con el fin de que los
funcionarios de la Institucién cuenten con las normas vigentes. -

2.1. Leyde N° 29809, Ley de organizacion y Funciones del Ministerio de Justicia

y Derechos Humanos.

2.2. Decreto Supremo N° 001-2003-JUS se declaré el caracter de Edicion Oficial
del Sistema Peruano de Informacién Juridica — SPIJ al Sistema Peruano de
Informacién Juridica (SPIJ) como la edicién oficial del Ministerio de Justicia

2.3. Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de
Organizacion y Funciones del Ministerio de Cultura.

Actualizacion mensual del Sistema Peruano de Informacion Juridica — SPIJ.

4. Detalle del Procedimiento

3
%\:"ﬂr[vﬁ‘g,«n ORG%TQ?QE%ICE)S%%EQ?BLE ACCION A SEGUIR
Inicio:
Registrar el requerimiento de
actualizacién del SPIJ en el aplicativo de
, Mesa de Ayuda.-

1 OIT/ Analista de redes
Genera un ticket de requerimiento en el
aplicativo de Mesa de Ayuda sobre la
actualizacion del SPIJ.

Comunicar sobre actualizacion.-

2 OIT/Analista de redes Comunica a los/las usuarios/as del SPIJ
mediante un correo postmaster, sobre la
actualizacion mensual del sistema SPIJ.
Actualizar el SPIJ.-

3 BiTihraiistdsvades Descargg' el susFe!'na SPIJ del Porta_l Web
https://spijweb.minjus.gob.pe/, actualiza el
SPIJ y verifica que la actualizaciéon haya sido
completada.

Solicitar activacion de licencia del SPIJ.-

4 Olfifinalista.de reges Cada vez que se actualiza el SPIJ se solicita
la activacion de licencia al Ministerio de
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Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-06

Procedimiento: Actualizacion del Sistema Peruano de

Informacion Juridica

ORGANO O UNIDAD
ORGANICA/ RESPONSABLE

ACCION A SEGUIR

Justicia y Derechos Humanos — MINJUS al
correo activacion.spij@minjus.gob.pe
indicando el nimero de cliente.

Nota: El nimero de cliente puede ser visualizado
cuando se completa la actualizacién del SPIJ.

OIT/Analista de redes

Activar el SPIJ.-

Recibe la clave de actualizacién mediante
correo electrénico y la ingresa en el sistema
del SPIJ, el aplicativo valida la clave
ingresada, con lo cual la actualizacion se
realizd con éxito.

OIT/Analista de redes

Cerrar el ticket de atencion.-

Registra y cierra el ticket de atencioén en el
sistema de Mesa de Ayuda dando por
atendido el requerimiento sobre la
actualizacion del SPIJ.

Fin del procedimiento

5. Registros

- Ticket de requerimiento sobre actualizacion del aplicativo de Mesa de Ayuda.
- Correo electrénico de codigo de activacion de licencias SPIJ.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones
MP-OGETIC-OIT-06
Procedimiento: Actualizacién del Sistema Peruano de

Informacidn Juridica

Anexos
7.1 Glosario de términos.

- El Sistema Peruano de Informacién Juridica — SPIJ.- Es una Edicién Oficial
del Ministerio de Justicia y Derechos Humanos que contiene los textos, en
formato digital, de la legislacion nacional, asi como informacion juridica
sistematizada, concordada y actualizada.

7.2 Acréonimos
- OIT.- Oficina de Informatica y Telecomunicaciones.
- SPlJ.- Sistema Peruano de Informacién Juridica.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-07
Procedimiento: Gestion de correos Spam y Phishing.

Objetivo

Establecer las actividades a seguir para gestionar los correos no solicitados (spam)
o correos de suplantacion de identidad (phishing) recepcionados en el dominio del
Ministerio de Cultura, con la finalidad de evitar su difusion y proteger a los/las
usuarios/as de amenazas que vulneren su informacion.

2. Base Legal

\\._

2.1 Resolucion Ministerial N® 004-2016-PCM, que aprueba el uso obligatorio de
la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 - Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2a. Edicién”, en todas las entidades integrantes del
Sistema Nacional de Informatica.

2.2 Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de
Organizacion y Funciones del Ministerio de Cultura.

3. Requerimientos

- Correo electronico remitido por cualquier colaborador/a del Ministerio de
Cultura que recepciona en su correo institucional correos spam o phishing.

4, Detalle del Procedimiento

\ N°DE
ENCTIVIDAD

ORGANO O UNIDAD
ORGANICA/ ACCION A SEGUIR
RESPONSABLE

Registrar la solicitud en el sistema de Mesa de
ayuda.-

Recibe el requerimiento por correo electronico de
OIT/Analista de mesa de | cualquier colaborador/a del Ministerio y lo registra el

ayuda sistema de Mesa de ayuda, el cual genera un
numero de ticket.

Nota: El ticket es derivado mediante el mismo aplicativo
al/a la analista de redes.

Anadir remitente o dominio a lista negra.-

Realiza las siguientes acciones:
1. Ingresa al aplicativo antispam, opcion filtrado /
logs de correos.
2. Busca los logs en el dominio cultura.gob.pe y
elige el tipo de clasificacion de la busqueda.
OIT/ Analista de redes | 3. Ingresa los datos necesarios para la busqueda
(Asunto, De:, Para:)

4, Observa la cantidad de usuarios que
recepcionaron correos del remitente.

5. Anade el remitente o dominio a la lista negra
para incrementar el diccionario de palabras y
tener en un futuro estos correos maliciosos.
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Comunicaciones

MP-OGETIC-OIT-07
Procedimiento: Gestion de correos Spam y Phishing.

ORGANO O UNIDAD
ORGANICA/
RESPONSABLE

'ACCION A SEGUIR

OIT/ Analista de redes

Enviar solicitud de blogqueo URL.-

Para correos Phishing:

Envia la solicitud de bloqueo del URL detectado al
correo electronico del proveedor de seguridad
perimetral. Continuar con la actividad N° 04.

Para correos spam:
Continuar con la actividad N° 05

OIT/ Analista de redes

Informar a los/las usuarios/as afectados sobre el
correo phishing.-

Informa desde el correo electronico
soporte@cultura.gob.pe a los/las usuarios/as

afectados por el correo phishing, a fin de que hagan
caso omiso al contenido de dicho correo.

Nota: El correo es copiado al/ a la Coordinador/a de
redes y al/a la Oficial de Seguridad de la Informacion.

2

Cerrar el ticket de atencion.-

Registra la atencion realizada en el sistema de
Mesa de Ayuda.

[ o OIT/ Analista de redes
Nota: El sistema notifica cierre de la atencién al buzén
de correo del usuario reportante.
Fin del procedimiento
5. Registros

- Ticket de requerimiento de correos spam o phishing.
- Ticket de solicitud de bloqueo de URL del proveedor de seguridad perimetral.
- Correo electronico de comunicacion a los/las usuarios/as afectados/as.
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MP-OGETIC-OIT-07
Procedimiento: Gestion de correos Spam y Phishing.

6. Diagrama de flujo
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7. Anexos

7.1 Glosario de Términos:
- Correo spam.- Correo no deseado o no solicitado que son enviados
aleatoriamente en forma masiva a los/las usuarios/as, la mayoria de las
veces con contenido publicitario.

- Pishing.- Modalidad de estafa que intenta obtener informacion personal de
un/a usuario/a suplantando la imagen de una Entidad bancaria o empresa
haciendo creer a la victima que los datos solicitados son oficiales cuando
en realidad no lo es.

- Lista Negra.- Directorio de IPs detectadas y marcadas desde las que se
han realizado “malas practicas”.

- Logs.- Registros de operaciones o acciones en los sistemas de
informacion.

7.2 Acrénimo
- OIT.- Oficina de Informatica y Telecomunicaciones.

Pag. 3de 3




Manual de Procedimientos de la Oficina General de
Ministerio de Cultura Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-08
Procedimiento: Solicitud de garantia de equipos del centro de
datos

. Objetivos

Establecer las actividades a seguir para ejecutar la garantia de los equipos del
centro de datos en caso presente fallas de funcionamiento con la finalidad de
asegurar la operatividad de los mismos y la continuidad de los servicios.

2. Base Legal

2.1 Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de
Organizacion y Funciones del Ministerio de Cultura.

3. Requerimientos

Evidencia de falla en el equipo informatico del centro de datos.

4. Detalle del Procedimiento

N° DE ORGANO O UNIDAD
ACTIVIDAD ORGANICA/ ACCION A SEGUIR
RESPONSABLE
b 2 Revisar la falla evidenciada sobre el equipo.-
= 1 OIT/ Analista de la
Ly plataforma informatica |Revisa el equipo informatico y las fallas
presentadas en dicho equipo.
Comunicar sobre la falla evidenciada en el
equipo.-
2 plgtgi)a?:ti‘rﬁircrfélt?ca Comunica e informa al/a la Coordinador/a de
Redes y comunicaciones y al/la directora/a de la
Oficina de Informatica y Telecomunicaciones - OIT
sobre la falla presentada.
Registrar el incidente por la falla del equipo
informatico en el aplicativo de Mesa de Ayuda.-
3 OIT/ Analista de la
plataforma informatica |Genera un ticket de incidente en el aplicativo de
Mesa de Ayuda sobre la falla del equipo
informatico.
Verificar la garantia del equipo.-
Consulta el directorio de contacto de los
proveedores de los equipos del centro de datos
(Directorio de contacto de los proveedores -
4 OIT/ Analista de la Anexo N° 01) y verifica el periodo de la vigencia de
plataforma informatica |la garantia del equipo.
¢ Tiene garantia?
No: Continuar con la actividad 5
Sl: Continta paso 6.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-08

Procedimiento: Solicitud de garantia de equipos del centro de

datos

ORGANO O UNIDAD
ORGANICA/
RESPONSABLE

ACCION A SEGUIR

OIT/ Analista de la
plataforma informatica

Ejecutar actividades técnicas de soporte con el
personal de la OIT o proveedores de servicio
técnico.

Fin del procedimiento.

OIT/ Analista de la
plataforma informatica

Solicitar autorizacion para ejecutar garantia del
equipo.-

Solicita autorizacién para ejecutar garantia del
equipo alla la Coordinador/a de redes vy
comunicaciones

OIT/ Coordinador/a de
redes y comunicaciones

Autorizar ejecutar garantia del equipo.-

Autoriza ejecutar garantia del equipo.

OIT/ Analista de la
plataforma informatica

Solicitar garantia.-

Solicita la garantia del equipo mediante correo
electrénico, coordinando la visita técnica del
proveedor para la revision del equipo y se emita el
diagndstico de la falla.

OIT/ Analista de la
plataforma informatica.

Supervisar trabajo del proveedor de servicios.-

Supervisa el trabajo del proveedor de servicio
técnico quién revisa el equipo y entrega el reporte
de diagnostico de la falla del equipo para el cambio
del equipo por garantia vigente.

OIT/ Analista de la
plataforma informatica.

Recibir equipo por garantia.-

Recibe el equipo por garantia y supervisa que el
proveedor de servicio técnico realice las pruebas
de funcionamiento correspondiente e instala el
equipo nuevo.

11

OIT/ Analista de la
plataforma informatica.

Firmar el acta de conformidad.-

Firma el Acta de conformidad - Cambio por garantia
(Anexo N° 02) conjuntamente con el proveedor de
Servicios.

12

OIT/ Analista de la
plataforma informatica.

Cerrar el ticket de atencion.-

Registra y cierra el ticket de atencion en el sistema
de Mesa de Ayuda dando por atendido el incidente
por la falla del equipo informatico y comunica allla
Coordinador/a de redes y comunicaciones y allla
Directora/a de la OIT.

Fin del procedimiento.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-08
Procedimiento: Solicitud de garantia de equipos del centro de
datos

5. Registro
- Ticket de incidencia de falla del equipo informatico en el aplicativo de Mesa de

Ayuda.
- Acta de conformidad — Cambio por garantia

Pag.3de7




L9p v bed

e op pegnbag
op [pUo

Z
=

odnbs #e
B eyta

Loy L

RO
P ap eioprigpioo) {110

CERES FP ORI
© L0 8 #p euosad
PUCD 30001 3P TEIOF]

eenf i0d oW SOEDIALIR MRS

- BRI 30 UDY
denueiel 6> | .
ausy? _ _ .
g [

prky
PR wpw A BWAG
[ k[

e o rasoprynid 1 a3 eEEUY /LD ‘

W e, (iR odinba j#p ﬁ _ iy
uorAae peprscuC Swees P n SRR e " + | sy spesapan cyiede 2 oants 3 U3 conbs
3p 1200 a0 EE ied odnba Haiﬂ,pa o i v uppezcanY ot IRsai i : inka 30 Elig e B 005 EPEOUIRYS
o RLETT @ SEUL T HODay or ._-uh,ﬂhm__.w F wpes oN0s 9 b _ _ 9 od 3pspound desisBay ¢ QoS MUNLC) T ;} _ E)pRy 0 SOy T

SOIrp 3p c1juay PP sodinba ap equeleD 3p PAIOHOS §8-L10 - HLIV0-dW

oln|4 ap eweibeiq '9

sojep
ap 05jua9 jap sodinbs ap ejjueseb ap PNJoIOS OJUBIWIPSI0IH
80-110-211390-dI
SaU0IoBOIUNWOY
A ugioewuoyu| el ap sejbojousa | A eonsipe}sgy
ap [elaua5) BUIDIQ €] P SOJUSIWIPa20.id 8p [enuepy -

BIn3|n) ap OuIISIUIN




Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-08
Procedimiento: Solicitud de garantia de equipos del centro de
datos

Anexos
7.1 Acrénimos
- OIT.- Oficina de Informatica y Telecomunicaciones.

- OGETIC.- Oficina General de Estadistica y Tecnologias de la Informacién
y Comunicaciones.
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Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y

Comunicaciones

MP-OGETIC-OIT-08

datos

Procedimiento: Solicitud de garantia de equipos del centro de

Anexo N° 02 - Acta de conformidad - Cambio por garantia

HORA INICIO

HORA FINAL

FTAREAS REALIZADAS

garantia, la empresa detalla lo siguiente:

——

N

/Se verifico y realizé las pruebas de funcionamiento del equipo que se cambi6 por

(9
/| OBSERVACIONES

Técnico:
Empresa Proveedora

Técnico:
Ministerio de Cultura
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Manual de Procedimientos de la Oficina General de

oy
PERU Ministerio de Cultura Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-09
Procedimiento: Creacion de reglas en el firewall

Objetivos

Definir las actividades a seguir para las solicitudes de acceso a internet, con la
finalidad de asegurar un adecuado control de accesos a la navegacion web a través
de la red institucional.

Base Legal

2.1 Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de
Organizacion y Funciones del Ministerio de Cultura.

Requerimientos
Solicitud de accesos a internet por parte del usuario/a.

4. Detalle del Procedimiento

N° DE ORGANO O UNIDAD

ACTIVIDAD | ORGANICA/ RESPONSABLE ACCION A SEGUIR

Inicio:
Solicitar acceso.-

Solicita el acceso a internet mediante el
formato de “Solicitud de Usuarios de Red/
Correo electrénico” (Anexo N° 01), el cual es
enviado a soporte@cultura.gob.pe o por el
Sistema Documental- SD.

Organo o Unidad Organica/
Director/a o Jefe/a de Oficina

¢ Envia solicitud por SD?
Si: Continuar con la actividad N° 2.
No: Continuar con la actividad N° 3.

Recibir solicitud de tramite documentario.-

Recibe de tramite documentario la solicitud y
2 OGETIC/ Director/a General |deriva a la Oficina de Informatica y
Telecomunicaciones - OIT para su atencién,
quien deriva al/a la Analista de mesa de
ayuda.

Solicitar la autorizacion.-

Solicita autorizacién del/de la Director/a
General de la Oficina General de Estadistica y
Tecnologias de la Informacién vy
Comunicaciones -OGETIC.

OIT/ Analista de mesa de
ayuda

Revisar y autorizar solicitud.-

¢ Autoriza solicitud?

4 OGETIC/ Director/a General |SI: Continua con actividad N° 5.

NO: Rechaza solicitud. Continuar con la
actividad N° 6.
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Manual de Procedimientos de la Oficina General de

Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-09

Procedimiento: Creacion de reglas en el firewall

=ACTIVIDAD

N° DE

ORGANO O UNIDAD

ORGANICA/ RESPONSABLE

'ACCION A SEGUIR

OIT/Analista de mesa de
ayuda

Registrar la solicitud en el aplicativo de
Mesa de Ayuda.-

Recibe el requerimiento por correo electronico
o por tramite documentario de la OIT y registra
el requerimiento en el aplicativo de Mesa de
Ayuda, el cual genera un numero de ticket y
asigna al/a la Analista de redes. Continuar con

f?_e,\gf,-_ﬂ----- -;__ca la actividad N° 7.
(3 = : Informar al/ a la usuario/a sobre motivo del
= (e c " iy :
\Z h-‘;ﬁ.V g} 6 OIT!Anah:taLgs mesa e rechazo via correo electronico. Fin del
% aes y procedimiento
Asignar perfil de navegacion.-
/:)—d‘:];:-r? \ . o .u
P C\ Asigna el perfil de navegacion de acuerdo a la
AT ot A\ _ becd . ’
f.. R [} 7 OIT/ Analista de redes solicitud _r'e0|b|da y se r_eallza las pruebas de
\2 W navegacion correspondientes.
Nota: Los perfiles de navegacién se han pre-
definido en el firewall.
Cerrar el ticket de atencion.-
Registra la atencién realizada en el aplicativo
: de Mesa de Ayuda y notifica cierre de la
_ Dt Analseng redes atencion al buzén de correo del/de la
usuario/a.
Fin del procedimiento
5. Registros

- Ticket de requerimiento en el aplicativo de mesa de ayuda.
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Manual de Procedimientos de la Oficina General de
Ministerio de Cultura Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-09
Procedimiento: Creacion de reglas en el firewall

&

Oficial do

Seguridad de fa”
Informacién i =T
Conumamedl T
g =
B ok

i O B |
Oficina |
I

T OGETIC] Directenfa
General

=] (

ﬁ—E\H

MP-DGETIC-GIT-48 Creation e reglar en o firewal
|
|
|
|
[

Fin

7. Anexos

7.1 Glosario de Términos:

- Firewall.- Dispositivo de seguridad que controla el acceso a la red
institucional.

7.2 Acrénimos
- OIT.- Oficina de Informatica y Telecomunicaciones.

- OGETIC.- Oficina General de Estadistica y Tecnologias de la Informacién y
Comunicaciones.
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PERU Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-09
Procedimiento: Creacién de reglas en el firewall

7.3 Formulario

gi  Oficina General de

Solicitud de Usuarios de Red / Correo Electrénico

Estadistica y Tocnalogias de |a
Informacion y Comunicacian

DATOS DE DIRECTOR/JEFE DE LA OFICINA O UNIDAD SOLICITANTE

Apellidos y Nombres -

Direccion/Oficina:

Cargo:

[DATOS DEL SOLICITANTE RESPONSABLE

Apeliidos y Nombres

N" de DNI

Direccion/Oficina:

Cargo / Funicion:

Condicién Laboral:  DL. 728 D DL. 276 D CAS

O

o []

ACCESO A RECURSOS

SITD D
|En el marco de la vigente Directiva N* 03-2017-5G/MC: QUIPU D
1. El uso del correo electronico es exclusivo para el personal con SiAF
vinculo contractual permanente (276, 728, CAS) considerando las D
vigentes normas de austeridad en el Sector Publico y que el uso del SPU E
correo electronico implica el uso de licencias de software y espacio FIRMA DIGITAL E
|de almacenamiento.

CORREO .

OTROS:

JUSTIFICACION DE SOLICITUD DE ACCESO/ ANEXO / OBSERVACION

Director / Jefe Solicitante

o W N —
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PERU Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones
MP-OGETIC-OIT-10
Procedimiento: Apagado y encendido de equipos del centro
de datos

Objetivos

Establecer las actividades a realizar para un correcto apagado y encendido de los
servidores informaticos del centro de datos ante un evento de corte de energia
eléctrica 0 mantenimientos programados, con el objetivo de prevenir dafios a los
servidores y equipos informaticos, protegerios ante un apagado intempestivo y
garantizar su operatividad.

Base Legal

2.1 Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de
Organizacién y Funciones del Ministerio de Cultura.

Requerimientos:

Autorizacién del/ de la Director/a General de la Oficina General de Estadistica y
Tecnologia de la Informacién y Comunicaciones - OGETIC.

Detalle del Procedimiento:

4.1 Apagado de servidores de los equipos del centro de datos

N° DE ORGANO O UNIDAD
ACTIVIDAD ORGANICA/ ACCION A SEGUIR
RESPONSABLE

Inicio:

Autorizar apagado de servidores.-

Autoriza el apagado de servidores mediante

OGETIC/ Director/a | correo  electronico cuando ocurra  los
1 General siguientes eventos:

- Cuando el corte de energia eléctrica supera
el tiempo de operatividad del grupo
electrégeno.

- Mantenimientos programados.

Informar a los colaboradores.-

) Informa mediante correo postmaster sobre la
2 OIT / Director/a no disponibilidad de los servicios de red
indicando el periodo de tiempo que durara el

apagado de los servidores.

Iniciar coordinaciones de apagado de

equipos informaticos.-

3 OIT / Coordinador/a de o _
redes y comunicaciones | Realizar las coordinaciones con el equipo de
redes y comunicaciones para iniciar con el
apagado de los equipos informaticos.
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PERU | Ministerio de Cultura

Manual de Procedimientos de la Oficina General de

Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-10

Procedimiento: Apagado y encendido de equipos del centro

de datos

N° DE ORGANO O UNIDAD
ACTIVIDAD ORGANICA/ ACCION A SEGUIR
RESPONSABLE
Registrar la incidencia de apagado de
servidores en el aplicativo de Mesa de
Ayuda.-
4 OITIAna!Iista dt::- _
plataforma informatica | Genera un ticket de incidencia en el aplicativo
de Mesa de Ayuda sobre el apagado de
equipos en el aplicativo de Mesa de Ayuda.
Apagar servidores menos criticos.-
5 OIT/A”?I'Sta dg_ Apaga los servidores menos criticos y los
plataforma informatica ) . . .
servidores de archivos fisicos (fileserver,
repositorios de archivos)
. Desmontar Bases de datos.-
6 OIT/ Administrador/a de
Bassde Dates Desmonta las Bases de Datos Oracle.
Apagar servidores de Base de datos.-
7 OIT/ Administrador/a de
Base de Datos Apaga los servidores de Base de Datos
Oracle, Mysql y Postgress.
Apagar servidores de servicios, web y
aplicaciones.-
8 OIT/Analista de
plataforma informatica | e Apaga los servidores de Servicios.
» Apaga los servidores Web.
» Apaga los servidores de Aplicaciones.
Apagar servidores fisicos y virtuales.-
g OIT/Analista de * Apaga los nueve (09) servidores Blade con
plataforma informatica hipervisores de VMware y Citrix (Bahias).
» Apaga servidor Blade (01) con Windows
Server 2012 (Bahia 13).
Desconectar cable de alimentacion.-
10 platgfl;r:rﬁgailrﬁtt)?n?gtica Desconecta el cable de alimentacion de seis
(06) fuentes de poder de la solucién Blade
System ¢7000.
Apagar el almacenamiento centralizado de
) data.-
11 OIT!A"%"Sta d?. Apaga el almacenamiento centralizado de
plataforma informatica i :
Data y verifica que los servidores Blade se
encuentren totalmente apagados.
12 OIT!Ana!Iista de Ingresar localmente al servidor del Service
plataforma informatica |Processor:-
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones
MP-OGETIC-OIT-10
Procedimiento: Apagado y encendido de equipos del centro

de datos
°DE ORGANO O UNIDAD
‘ CTIVIDAD ORGANICA/ ACCION A SEGUIR
RESPONSABLE
y « Ingresa localmente al servidor del Service
Processor.
e Desmonta los nodos de disco.
« Apaga el servidor del Service Processor.
Apagar las fuentes de poder.-
13 OIT!Anglista de _ S _
plataforma informatica |Coloca los dieciséis (16) interruptores de las
fuentes de poder del 3par en OFF.
Apagar la Central Telefonica.-
14 OIT!Anglista dg _
plaiafomma inormatica Apaga la Central Telefénica.
Desabastecer de energia a gabinetes.-
15 OIT!Anglista d(::' _ . ’
plataforma informatica | Desabastece de energia eléctrica a gabinetes
de servidores y equipos de comunicaciones.
Cerrar el ticket de atencion.-
16 OlT!Ang!ista de. R_egistra y cierra el ticket de atencién en el
plataforma informatica |sistema de Mesa de Ayuda dando por
atendido el incidente de apagado de
servidores.
Informar sobre la culminacién del proceso
de apagado de servidores.-
Informe mediante correo electrénico al/a la
17 OIT!Anqlista de' coordina!don'a de redes y comunicacio_nes,
plataforma informatica |al/a la Director/a de la Oficina de Informéatica y
Telecomunicaciones - OIT y al/a la Director/a
General de la OGETIC la culminacion del
proceso de apagado de servidores.
Fin del procedimiento

Pag. 3de 9




Ministerio de Cultura

Manual de Procedimientos de la Oficina General de

Estadistica y Tecnologias de la Informacion y
Comunicaciones

Procedimiento: Apagado y encendido de equipos del centro

MP-OGETIC-OIT-10

de datos

4.2 Encendido de equipos del centro de datos.
N

gk 5
s [@ e ORGANO O UNIDAD
TIVIDAD ORGANICA/ ACCION A SEGUIR
RESPONSABLE
Inicio:
_ Autorizar encendido de servidores.-
1 OGETIC/ Director/a
General Autoriza el encendido de servidores
mediante correo electrénico.
Iniciar coordinaciones de encendido de
equipos informaticos.-

‘ OIT'{ Diraclor’a Realizar las coordinaciones con equipo de
redes y comunicaciones para iniciar con el
encendido de los equipos informaticos.
Registrar la incidencia de encendido de
servidores en el aplicativo de Mesa de
Ayuda.-

OIT / Analista de la ) o )

3 plataforma informatica Genera un ticket de incidencia en el
aplicativo de Mesa de Ayuda sobre el
encendido de equipos en el aplicativo de
Mesa de Ayuda
Encender equipos de energia y central
telefonica.-

OIT / Analista de la » \Verificar correcto encendido de UPS.
4 plataforma informatica ¢ Encender la central telefénica.
e Coloca los dieciséis (16) interruptores
de las fuentes de poder del 3par en ON.
Encender el almacenamiento
] centralizado de data.-
OIT / Analista de la

. plataforma informatica
Enciende el almacenamiento centralizado
de data.

Encender el servidor del Service
. Processor y los servidores Blade.-
6 OIT!AnaI_lsta dt—:ﬂ' {a
eSO o el Enciende el servidor del Service Processor
y servidores Blade.
Conectar cable de alimentacion.-

7 plgtl;';r}:\nn:lilr?ftgriiitl;a Conecta el cable de alimentacién de seis
(06) fuentes de poder de la solucion Blade
System c7000.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y

Comunicaciones

MP-OGETIC-OIT-10

Procedimiento: Apagado y encendido de equipos del centro

de datos

N° DE

ORGANO O UNIDAD

ORGANICA/ ACCION A SEGUIR
Ho SRR RESPONSABLE
Encender servidores fisicos vy
virtuales.- '
: Enciende | 09 id
o | Oimalacels |° Eicerie toe e (09 s
plataforma informatica o pervisores de aed
Citrix
e Enciende el servidor (01) Blade con
Windows Server 2012. (Bahia 13)
Encender los servidores criticos.-
. e Enciende el servidor de controlador
9 Ol / Ana!xsta de, l.a principal de dominio.
plataforma informatica , .
¢ Enciende el Servidor DHCP.
e Enciende el servidor de correo.
Encender servidores de bases de
datos.-
e Enciende los servidores de base de
10 OIT/Administrador/a de datos
bases de datos
e« Monta las bases de datos Oracle.
* Monta las bases de datos Mysql y
Postgress.
Encender los servidores de servicios,
aplicaciones y web.-
11 OIT / Analista de la
plataforma informatica | e Enciende los servidores de servicios.
« Enciende los servidores de aplicaciones.
e Enciende los servidores web.
Encender los servidores menos
) criticos.-
12 oIT/ Anal_lsta de Ig
plafaloninfontsti Enciende los servidores de archivos
(fileserver, repositorio).
Solicitar validacion de servicios y
aplicativos informaticos.-
13 OIT /Analistadela | gqicita mediante correo electrénico a

plataforma informatica

los/las especialistas de la Oficina de
Desarrollo Tecnologico -ODT, Oficina de
Estadistica — OE y OIT la validacién del
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones
MP-OGETIC-OIT-10
Procedimiento: Apagado y encendido de equipos del centro
de datos

ORGANO O UNIDAD
ORGANICA/ ACCION A SEGUIR
RESPONSABLE

N° DE
ACTIVIDAD

correcto funcionamiento de los sistemas y
servicios.

Validar el correcto funcionamiento de
los sistemas y servicios.-

Valida el correcto funcionamiento de los
sistemas y servicios y comunicar
resultados via correo electronico a su
Director/a, quienes escalan la
comunicacion al/a la Director/a General de
la OGETIC.

Cerrar el ticket de atencion.-

ODT,OE y OIT/

14 Especialistas

OIT/Analista de Registra y cierra el ticket de atencion en el
plataforma informatica |sistema de Mesa de Ayuda dando por
atendido el incidente de encendido de
servidores.

Informar sobre la culminacion del
proceso de encendido de servidores.-

15

Informe mediante correo electrénico al/a la
coordinador/a de redes y comunicaciones,
al/la la Director/a de la OIT y alla la
Director/a General de la OGETIC sobre la
operatividad de los servicios informaticos.
Fin del procedimiento

OIT/Analista de

Lo plataforma informatica

5. Registros
- Ticket de atencion en el sistema de Mesa de Ayuda dando por el apagado de servidores.

- Ticket de atencién en el sistema de Mesa de Ayuda dando por atendido el incidente de
encendido de servidores.
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PERU Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-10
Procedimiento: Apagado y encendido de equipos del centro
de datos

OIT.- Oficina de Informatica y Telecomunicaciones.
ODT.- Oficina de Desarrollo Tecnolégico.
OE.- Oficina de Estadistica.

Comunicaciones.

OGETIC.- Oficina General de Estadistica y Tecnologias de la Informacion y
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-11
Procedimiento: Control de acceso al centro de datos

Establecer las actividades a seguir para controlar el acceso fisico al centro de
datos con la finalidad de asegurar que unicamente accede personal tercero
(proveedor) autorizado al area de procesamiento de la informacion institucional
asegurando la integridad de la infraestructura informatica.

2. Base Legal

2.1 Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de
la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 - Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2a. Ediciéon”, en todas las entidades integrantes del
Sistema Nacional de Informatica.

2.2 Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de
Organizacion y Funciones del Ministerio de Cultura.

3. Requerimiento.
Solicitud de acceso al centro de datos.

3 4. Detalle del Procedimiento

l #® 5 voe GRGANO O UNIDAD
{ /rancios ) ACTIVIDAD ORGANICA/ ACCION A SEGUIR
RESPONSABLE

Solicitar el ingreso al centro de datos para
realizar actividades a solicitud del personal
tercero (proveedor).-

Solicita permiso de ingreso al centro de datos
1 OIT/ Analista de Red |mediante correo  electronico alla Ia
coordinador/a de redes y comunicaciones
indicando la fecha y las actividades
informaticas a realizar por parte del personal
tercero (proveedor).

Programar fecha.-

Programa la fecha en la que se realizara los
trabajos de mantenimiento de la plataforma
informatica y de comunicaciones, considerando
OIT/Coordinador/a de la disponibilidad del personal de redes en la
redes y comunicaciones fech_a solicitada y la prioridad de la actividad a
realizarse.

Nota: Mantiene permanentemente actualizado el
registro del personal autorizado en el dispositivo de
control de ingreso al centro de datos.
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PERU | Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-11
Procedimiento: Control de acceso al centro de datos

p 3 ORGANO O UNIDAD
N?DEAD ORGANICA/
A RESPONSABLE

A

ACCION A SEGUIR

OIT/Coordinador/a de
redes y comunicaciones

Designar personal para acompafnamiento.-

Designa al/a la analista de red para las tareas
de acompanamiento y supervision del trabajo a
realizar.

4 OIT/ Analista de Red

Comunicar datos del personal tercero para
ingreso al Ministerio.-

Comunica los datos personales del personal
tercero (proveedor) a la Oficina de Operaciones
y Mantenimiento — OPM para autorizar su
ingreso a las instalaciones del Ministerio de
Cultura en la fecha establecida para los
trabajos en el centro de datos.

5 OIT/ Analista de Red

Colocar huella dactilar en dispositivo
biométrico.-

Coloca su huella dactilar en el dispositivo de
ingreso de control biométrico ubicado en la
puerta para acceder al centro de datos.

6 OIT/ Analista de Red

Registrar datos del proveedor en la Bitacora
de control de acceso.-

Solicita al personal tercero (proveedor) que se
registre en la Bitacora de control de acceso al
centro de datos (Anexo N° 01), indicando hora
de ingreso, actividades a realizar y firma.

7 OIT/ Analista de Red

Supervisar actividades .-

Supervisa las actividades realizadas por el
personal tercero (proveedor) durante su
permanencia en el centro de datos y verifica
continuamente la funcionalidad de todos los
componentes del centro de datos.

8 OIT/ Analista de Red

Registrar datos en la bitacora al salir del
centro de datos.-

Solicita al personal tercero (proveedor) que se
registre en la Bitacora de control de acceso al
centro de datos (Anexo N° 01), indicando hora
de salida, actividad realizada y firma.

9 OIT/ Analista de Red

Reportar trabajos realizados.-
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-11
Procedimiento: Control de acceso al centro de datos

N° DE

" ORGANO O UNIDAD

ORGANICA/
RESPONSABLE

i \

ACCION A SEGUIR

Reporta al/a la coordinador/a de redes y
comunicaciones sobre las  actividades
realizadas por el personal tercero (proveedor).

Fin del procedimiento

5. Registros

- Bitacora de “Control de acceso al centro de datos”
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones
MP-OGETIC-OIT-11
Procedimiento: Control de acceso al centro de datos

7.1 Acrénimos
- OIT.- Oficina de Informatica y Telecomunicaciones.
- OPM.- Oficina de Operaciones y Mantenimiento.
7.2 Formularios

Anexo N° 01 - Bitacora de control de acceso al centro de datos

- ~ CONTROL DE ACCESO AL CENTRO DE DATOS
B[] e B
OFICINA GENERAL DE ESTADISTICA ¥ TECNOLOGIAS DE LA INFORMACION ¥ COMUNICACIONES

WOHBAES ¥ AFELLIDDS EHPRESA £ OTICINA | ACTIIDADES & REALIZAR Finra
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y

PERU Ministerio de Cultura
Comunicaciones

MP-OGETIC-0IT-12
Procedimiento: Gestion de accesos de usuarios

Objetivo

Establecer las acciones a seguir para la gestion de altas (creacion) y bajas
(desactivacion) de cuentas de los/las usuarios/as a los diferentes sistemas vy
aplicativos informaticos administrados por la Oficina General de Estadistica y
Tecnologias de la Informacion, de tal manera que los/las usuarios/as del Ministerio de
Cultura tengan un marco procedimental que les permita solicitar y cancelar sus
accesos a los sistemas.

Base Legal

2.1. Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 - Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2a. Edicion”, en todas las entidades integrantes del
Sistema Nacional de Informatica.

¢, 2.2.Decreto Supremo N°005-2013-MC, que aprueba el Reglamento de Organizacién
2\

y Funciones del Ministerio de Cultura.

2.3. Resolucion de Secretaria General N°153-2017-SG/MC que aprueba la Directiva
N° 03-2017-SG/MC “Normas para el uso del correo electrénico Institucional del
Ministerio de Cultura”.

c(,\ 3. Requerimientos
A

3.1. Creacion de cuenta de usuario.

a) Solicitud de acceso a los recursos informaticos realizado por el area
usuaria a la que pertenece el/la usuario/a, debiendo contar con firma del/de la
jefe/a inmediato superior del/de la usuario/a, tal como se especifica en el
formato “Solicitud de Usuarios de Red / Correo Electronico” (Anexo N° 01).

b) Resoluciéon de designacion.- La creacion de cuenta de usuarios/as, correo
electrénico y firma digital de los/las Directores/as, Directores/as Generales o
Alta Direccion se realizara inmediatamente luego de la publicacién de la
Resolucion de designacion correspondiente.

3.2. Baja de cuenta de usuario.

La Oficina General de Recursos Humanos —OGRH de la Unidad Ejecutora 001
Ministerio de Cultura — Administracion General y de la Unidad Ejecutora 008
Proyectos Especiales envia el Reporte de Ceses de Personal (personal
contratado bajo cualquier modalidad laboral) a la Oficina.de Informatica y
Telecomunicaciones - OIT (soporte@cultura.gob.pe), cada quince dias (el primer
dia habil de cada mes y el dia 16 o siguiente dia habil).

4. Detalle del Procedimiento
4.1. Creacion de cuenta de usuario
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-0OIT-12
Procedimiento:; Gestion de accesos de usuarios

ORGANO O
N° DE UNIDAD
SAGTIVIDAD | ORGANICA/ ACCION A SEGUIR
yi ke RESPONSABLE

e

e

OIT/Analista de
Mesa de Ayuda

Inicio
Registrar ticket.-

Recibe la Solicitud de Usuarios de Red / Correo
Electronico” (Anexo N° 01) o Resolucion de
Designacién ( Ministerial o Directoral) considerando los
requisitos indicados en el punto 3.1

Genera ticket de atencion en el sistema de mesa de
ayuda, asigna a un/a técnico/a de soporte para su
atencidn.

Nota: El tiempo de la atencion para la creacion o
desactivacion de las cuentas de usuario; asi como el tamafio
de los buzones de correo electronico, tomando en
consideracion el espacio de almacenamiento de los
servidores, se establece de la siguiente manera:

- Usuario nivel A.- Mediante Resolucion Ministerial, con
un tiempo de atencién: Inmediatamente después de
publicada la Resolucion.

- Usuario nivel B.- Mediante Resolucion Directoral, con
un tiempo de atencion: Inmediatamente después de
publicada la Resolucion.

- Usuario nivel C.- Mediante Formato “Solicitud de
Usuarios de Red / Correo Electrénico” (Anexo N° 01),
con un tiempo de atencion de maximo de 24 horas
luego de recibida la solicitud.

OIT/ Técnicol/a de
Soporte

Crear cuenta de Red.-
Crear cuenta de usuario en el servidor de directorio activo.

Nota:

e Todas las cuentas de usuario son creadas con una
contrasefia por defecto, la misma que debera ser
cambiada obligatoriamente por el usuario al iniciar por
primera vez su sesion.

e En caso el usuario solicite, excepcionalmente la
creacion de cuentas de usuario genéricas temporales
por la ocurrencia de algun evento realizado por el
Ministerio de Cultura, deberé ser solicitado por el/la
Director/a General de la Unidad Organica y aprobado
por el/la Director/a General de la Oficina General de
Estadistica y Tecnologlas de la Informacion vy
Comunicaciones.

OIT/ Técnico/a de
Soporte

Crear cuenta de correo electronico.-

Crear cuenta de correo electronico en el servidor de
administracion del correo electronico.

Nota:
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-0OIT-12
Procedimiento: Gestion de accesos de usuarios

ORGANO O
N° DE UNIDAD
ACTIVIDAD|  ORGANICA/ ACCION A SEGUIR
RESPONSABLE

e La creacidon de la cuenta de usuario contempla la
creacion de la cuenta de correo electronico institucional, .
por lo que su conformacion sera segun lo establecido en
el item 6.10 de la Directiva N° 03-2017-SG/MC.

e En marco de la Directiva N° 03-2017-SG/MC, el uso del
correo electronico es exclusivo para el personal con
vinculo contractual permanente (276, 728, CAS)
considerando las normas vigentes de austeridad en el
Sector Publico y que el uso de correo electrénico implica
el uso de licencias de software y espacio de
almacenamiento.

oIT/ Generar Certificado Digital.-
Administrador/a
4 de Plataforma |Genera un nuevo certificado Digital a través del
PIER - RENIEC |procedimiento MP-OGETIC-01 Gestién de certificados
digitales.

Crear cuenta en Sistemas.-

5 OIT/ Técnico/a de | Crea cuenta de usuario en los sistemas de informacioén
Soporte a los que se autorizé acceso.

Esta actividad puede hacerse en paralelo a la actividad

anterior.

Configurar Equipo.-

6 OIT/ Técnico/a de
Soporte Configurar la cuenta de usuario en la computadora del
usuario, correo electrénico y los aplicativos solicitados.

Cerrar ticket.-

7 OIT/ Técnico/a de | Registrar término de atencion en el sistema de mesa
18 Soporte de ayuda.
3 Fin del procedimiento

/
7 4.2.Baja de cuenta de usuario

N° DE
ACTIVIDAD

ORGANO O
UNIDAD
ORGANICA/
RESPONSABLE

ACCION A SEGUIR

OIT/ Analista de
Mesa de Ayuda

Inicio
Registrar ticket.-

Recibe por correo electrénico de la Oficina General de
Recursos Humanos el Reporte de Ceses de Personal
(personal contratado bajo cualquier modalidad laboral).
Cada quince dias (el primer dia habil de cada mes y el
dia 16 o siguiente dia habil).

Genera el ticket de atencién en el sistema de mesa de
ayuda, adjuntando el reporte de cese de personal,
seguidamente asignar a un/a técnico/a de soporte para
su atencion.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-12
Procedimiento: Gestion de accesos de usuarios

ORGANO O
°DE UNIDAD '
IVIDAD ORGANICA/ ACCION A SEGUIR
RESPONSABLE
Desactivar cuenta de Red y Correo.-
Dar de baja al usuario en el directorio activo y correo
electrénico.
2 OIT/ Técnico/a de | Nota: La baja de usuarios comprende:
Soporte » Desactivacion de la cuenta de usuario en todos los
sistemas de informacién de escritorio y web.
e Desactivacion de cuenta de usuario de red y correo
electroénico.
e Cancelacion de certificado digital.
» Desactivacion del directorio movil.
Desactivar cuenta en sistemas.-
3 OIT/ Técnico/a de
Soporte Da de baja en todos los sistemas de informacion de
escritorio y web.
oIT/ Cancelar Certificado Digital.-
4 Administrador/a | oo o1y ol certificado Digital a través  del
Ge Pistaloma rocedimiento MP-OGETIC-01 Gestién de certificados
PIER - RENIEC |P™®
digitales.
Cerrar ticket.-
5 OIT/Técnico/a de |Registra el término de atencion en el sistema de mesa
Soporte de ayuda.
Fin del procedimiento
Registros

- Formato “Solicitud de Usuarios de Red / Correo Electrénico”
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Comunicaciones

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y

MP-OGETIC-OIT-12

Procedimiento: Gestion de accesos de usuarios
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-12
Procedimiento: Gestion de accesos de usuarios

IT.- Oficina de Informatica y Telecomunicaciones.

OGRH.- Oficina General de Recursos Humanos

OGETIC.- Oficina General de Estadistica y Tecnologias de la Informacién y
Comunicaciones

7.2 Formularios

Anexo N° 01- Solicitud de Usuarios de Red/ Correo Electronico

TS o P : Rl SRR Oficina General de
0 PERU | Ministerio de Cultura Tt Estadistica y Tecnologias de la
S Informacién y Comunicacion

Solicitud de Usuarios de Red / Correo Electronico

DATOS DE DIRECTOR/JEFE DE LA OFICINA O UNIDAD SOLICITANTE
Apellidos y Nombres -

Direccién/Oficina:

Cargo:

DATOS DEL SOLICITANTE RESPONSABLE
Apellidos y Nombres -

N°® de DNI

Direccion/Oficina:

Cargo / Funcion:

Condicién Laboral DL 728 D DL 276 [:| CAS
Otros El

[]

ACCESO ARECURSOS

SITD L__|
En el marco de la vigente Directiva N* 03-2017-SG/MC: QuIPU D
1. €l uso del correo electronico es exclusivo para el personal

/| con vinculo contractual permanente (276, 728, CAS) AF D

considerando |as vigentes normas de austeridad en el Sector SPL ]
I'j‘ubllc'oy que el uso del r.orre'o electronico |m;.:r|tca el uso de FIRMA DIGITAL D
licencias de software y espacio de almacenamiento.

CORREQ ]

OTROS:

JUSTIFICACION DE SOLICITUD DE ACCE SO/ ANEXO / OB SERVACION

s [ ]

Director / Jefe Solicitante
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PERU Ministerio de Cultura

Cultura.

Objetivo

Gestionar todas las solicitudes de servicio de incidencias y/o requerimientos,
asegurando su oportuna atencion, con el propésito de mantener la disponibilidad de
los servicios y recursos informaticos a todos los/las usuarios/as del Ministerio de

Base Legal

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-13

Procedimiento: Gestién de incidencias y/o requerimientos de

Mesa de ayuda

2.1. Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 - Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacién. Requisitos. 2a. Edicion”, en todas las entidades integrantes del
Sistema Nacional de Informatica.

2.2. Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de Organizacion
y Funciones del Ministerio de Cultura.

L 1

OF €@.. Requerimientos
\T - )? Ny

olicitud de requerimiento e incidente, los cuales pueden ser de la siguiente manera:

o SYN° Tipo Categoria Descripcién
Sy : . Incidencia relacionada a una vulnerabilidad de
1 Incidente Seguridad ;
seguridad.
2 incidisrit Beeartdil Incid_encia_ relacionada' a un 'proble,’rr_ra o mal
funcionamiento de los sistemas informaticos.
3 Incidente Redes Incidepcig re[acionada a la red, correo o base de
datos institucional.
4 o S?po.rte Incic_ienci_a relacionada aI_ funciongmientp ylo
Técnico equipamiento para ser atendido en primera linea.
5 Insidente Estadistica lncidlencia. relacionada_ a un problgma o mal
funcionamiento de los sistemas estadisticos.
- Requerimiento para operacion adicional de los
6 | Requerimiento | Desarrollo sistemas informaticos.
Requerimiento para accion  adicional al
7 | Requerimiento | Redes funcionamiento de la red, correo o base de datos
institucional.
8 | Requerimiento ?gpo_rte Req_uerin_‘niento para acpién e._dicionafl al
chico equipamiento para ser atendido en primera linea.
9 | Requerimiento | Estadistica Requerimiento para operacion adicional de los

sistemas estadisticos.

4. Detalle del Procedimiento

N° DE ORGANO O UNIDAD
"\ | ACTIVIDAD ORGANICA/ ACCION A SEGUIR
5 RESPONSABLE
. . Inicio:
1 Orgrimp _Unldad Solicitar atencion a Mesa de ayuda.-
Organica/ Usuario/a
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-13
Procedimiento: Gestion de incidencias y/o requerimientos de
Mesa de ayuda

ORGANO O UNIDAD
ORGANICA/
RESPONSABLE

ACCION A SEGUIR

Solicita atencién a Mesa de ayuda mediante correo
electrénico a  soporte@cultura.gob.pe, llamada
telefonica 2999 y/o Sistema Documental - SD.

OIT/ Analista de Mesa
de ayuda

Registrar y revisar solicitud.-

Registra la solicitud de atencién en el sistema de Mesa
de ayuda, identificando si se trata de una incidencia o
requerimiento. El sistema emite el ticket de atencién
correspondiente.

¢ Puede atender la solicitud como Mesa de ayuda?
Si: Continua con la actividad N°3.
No: Continua con la actividad N°5.

OIT/ Analista de Mesa
de ayuda

Resolver solicitud de atencion.-

Resuelve y verifica solucion del incidente o
requerimiento técnico que ha reportado el/la usuario/a.

OIT/ Analista de Mesa
de ayuda

Cerrar ticket.-

Cierra en el sistema de Mesa de ayuda el ticket de
atencién, en donde describe la solucion técnica (en
caso se haya atendido el ticket) o el motivo de cierre de
la atencion (en caso no se haya autorizado la atencion),
y comunica al/ a la usuario/a.

Fin del Procedimiento

OIT/ Analista de Mesa
de ayuda

Derivar ticket.-

Asigna ticket de atencion en el sistema de Mesa de
ayuda al personal técnico de acuerdo a la capacidad de
abasto y especialidad, segun la siguiente categoria:

» Incidencias y requerimientos de soporte técnico a la
Coordinacién de soporte técnico y continuar con la
actividad N° 6.

e Incidencias y requerimientos de seguridad y redes a
la Coordinacién de redes y comunicaciones y
continuar con la actividad N° 9.

e Incidencias y requerimientos de desarrollo a la
Oficina de Desarrollo Tecnolégico - ODT y continuar
con la actividad N° 12.

e Incidencias y requerimientos de estadistica a la
Oficina de Estadistica —OE y continuar con la
actividad N° 15.

* Incidencias y requerimientos dentro de garantia y/o
soporte contratado a proveedor de servicio, se
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Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-13
Procedimiento: Gestion de incidencias y/o requerimientos de
Mesa de ayuda

ORGANICA/
RESPONSABLE

'ORGANO O UNIDAD

ACCION A SEGUIR

debera gestionar siguiendo el procedimiento MP-
OGETIC-OIT-08 - Solicitud de garantia de equipos
del centro de datos.

OIT/ Técnicola de
Soporte

Revisar ticket.-
Caso: Incidencias y requerimientos de soporte técnico

Revisa si la solicitud del requerimiento o incidencia
reportada por el/la usuario/a no esta alineada a las
directivas y/o procedimientos aprobados, de ser el caso
solicita la respectiva aprobacion.

¢, Requiere aprobacion?
Si: Solicita aprobacién. Continuar con la actividad N° 7.
No: Continuar con la actividad N° 8.

OIT/ Director/a

Evaluar aprobacion de ticket.-

Evalla si autoriza ticket de atencion, el cual debe estar
alineado a las directivas y/o procedimientos aprobados.

¢ Autoriza ticket de atencion?

Si: Contintia con la actividad N° 8.
No: Contintua con la actividad N°4.

OIT/ Técnico/a de
Soporte

Atender ticket.-

Analiza, diagnostica, atiende, verifica la atencién
requerida.

¢ Atencién concluida satisfactoriamente?

Si: Continua con la actividad N° 4.
No: Continua con la actividad N° 5.

OIT/ Especialista de
Redes

(viene de la actividad N° 5)
Revisar ticket.-

Caso: Incidencias y Requerimientos de Seguridad y
Redes.

Revisa si la solicitud del requerimiento o incidencia
reportada por el/la usuario/a no esta alineada a las
directivas y/o procedimientos aprobados, de ser el caso
solicita la respectiva aprobacion.

¢ Requiere aprobacion?
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-0OIT-13
Procedimiento: Gestién de incidencias y/o requerimientos de
Mesa de ayuda

ORGANO O UNIDAD

ACCION A SEGUIR

ORGANICA/
RESPONSABLE
Si: Continuar con la actividad N° 10.
No: Continuar con la actividad N° 11.
Evaluar aprobacion de ticket.-
Evalula si autoriza ticket de atencién, el cual debe estar
OIT/ Director/a alineado a las directivas y/o procedimientos aprobados.

¢Autoriza ticket de atenciéon?
Si: Continta con la actividad N° 11.
No: Contintia con la actividad N° 4.

OIT/ Especialista de
Redes

Atender ticket.-

Analiza, diagnostica, atiende, verifica la atencién
requerida.

¢ Atencion concluida satisfactoriamente?

Si : Continua con la actividad N° 4.
No: Continua con la actividad N° 5.

ODT/ Especialista de
Desarrollo

(viene de la actividad N° 5)
Revisar ticket.-
Caso: Incidencias y Requerimientos de Desarrollo

Revisa si la solicitud del requerimiento o incidencia
reportada por el/ la usuario/a no esta alineada a las
directivas y/o procedimientos aprobados, de ser el caso
solicita la respectiva aprobacion.

¢ Requiere aprobacién?
Si: Continuar con la actividad N° 13.
No: Continuar con la actividad N° 14.

ODT/ Director/a

Evaluar aprobacion de ticket.-

Evalua si autoriza ticket de atencion, el cual debe estar
alineado a las directivas y/o procedimientos aprobados.

¢Autoriza ticket de atencion?
Si: Continua con la actividad N° 14.
No: Contintia con la actividad N° 4.

14

ODT/ Especialista de
Desarrollo

Atender ticket.-

Analiza, diagnostica, atiende, verifica la atencion
requerida.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-13
Procedimiento: Gestion de incidencias y/o requerimientos de
Mesa de ayuda

N° DE
'ACTIVIDAD

ORGANO O UNIDAD
ORGANICA/
RESPONSABLE

e

ACCION A SEGUIR

Oficial Yo 7
* Seguridad de la

/

¢Atencion concluida satisfactoriamente?

Si : Continua con la actividad N° 4.
No: Continua con la actividad N° 5.

15

OE/ Especialista de
Estadistica

(Viene de la actividad N° 5)
Revisar ticket.-
Caso: Incidencias y requerimientos de estadistica.

Revisa si la solicitud del requerimiento o incidencia
reportada por el/la usuario/a no esta alineada a las
directivas y/o procedimientos aprobados, de ser el caso
solicita la respectiva aprobacion.

¢ Requiere aprobacion?
Si: Continuar con la actividad N° 16.
No: Continuar con la actividad N°17.

16

OE / Director/a

Evaluar aprobacion de ticket.-

Evalla si autoriza ticket de atencion, el cual debe estar
alineado a las directivas y/o procedimientos aprobados.

¢ Autoriza ticket de atencion?
Si: Continua con la actividad N° 17.
No: Contintia con la actividad N° 4.

A

—

s
5

* J. PALACIOS *
OGETIC

YoirE

17

OE / Especialista de
Estadistica

Atender ticket.-

Analiza, diagnostica, atiende, verifica la atencion
requerida.

¢ Atencién concluida satisfactoriamente?

Si : Continua con la actividad N° 4.
No: Continua con la actividad N° 5.

Fin de procedimiento

5. Registros

- Ticket de solicitud de Requerimiento o Incidencia.
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Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-13
Procedimiento: Gestién de incidencias y/o requerimientos de
Mesa de ayuda
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-13
Procedimiento: Gestion de incidencias y/o requerimientos de

Mesa de ayuda

Anexos

7.1 Acronimos

- OIT.- Oficina de Informatica y Telecomunicaciones.

- ODT.- Oficina de Desarrollo Tecnolégico.

- OE.- Oficina de Estadistica.

- OGETIC.- Oficina General de Estadistica y Tecnologias de la Informacioén y
Comunicaciones.

- SD.- Sistema Documental
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-14
Procedimiento: Asignacion de equipos

. Objetivo

2. Base Legal

4. Detalle del Procedimiento

Establecer las actividades a seguir para la gestion de asignacion de equipos, con
el proposito de llevar un control y monitorear los equipos informaticos que han sido
asignados a los colaboradores del Ministerio.

C‘o 2.1 Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de
; Organizacion y Funciones del Ministerio de Cultura.

1
by
%Requerimientos

¢ Solicitud de asignacién de equipo mediante el Sistema Documental — SD.

=)
N° DE ORGANO O UNIDAD
o /ACTIVIDAD ORGANICA/ RESPONSABLE ACCION A SEGUIR
Inicio:
Organo o Unidad gg::‘ciﬁg ) asignacion de equipo de
9()\ 1 Organica/ Director/a o s
; E: Jefelede Oficina Solicita la asignacion de un equipo de cémputo
> mediante el Sistema Documental - SD
Locenic )/ Recibir solicitud de tramite documentario.-
2 OGETIC/ Director/a Recibe de tramite documentario la solicitud y
General deriva a la Oficina de Informatica y
Telecomunicaciones - OIT para su atencién,
quien deriva al/a la Analista de mesa de ayuda.
Registrar el requerimiento de la solicitud de
asignacion de equipo de cémputo en el
aplicativo de Mesa de Ayuda.-
3 OIT/Analista de Mesa de
Ayuda Genera un ticket de requerimiento en el
aplicativo de mesa de ayuda sobre la
asignacion de equipo de cémputo y deriva al/ a
la coordinador/a de soporte técnico.
Verificar disponibilidad de equipos de
computo.-
Verifica disponibilidad de equipos de computo.
4 OIT/ Coordinador/a de
Soporte Técnico ¢ Hay disponibilidad?
NO: Comunica la no disponibilidad de equipo
de cémputo al solicitante.
Fin del procedimiento
SlI: Continua con la actividad N°5.
5 OIT/ Coordinador/ade | Comunicar disponibilidad de equipos.-
Soporte Técnico
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-0OIT-14
Procedimiento: Asignacion de equipos

ORGANO O UNIDAD
ORGANICA/ RESPONSABLE

ACCION A SEGUIR

Comunica sobre la disponibilidad de equipos
de computo mediante el SD dirigido a la Oficina
de Informatica y Telecomunicaciones — OIT,
quien elabora respuesta a la Direccién General
de la OGETIC a fin de ser derivado al Organo
o Unidad Organica solicitante.

OIT/ Coordinador/a de
Soporte Técnico

Asignar atencion a técnico/a de soporte.-

Asigna la atencion al/a la técnico/a de soporte
mediante el aplicativo de Mesa de Ayuda.

7 OIT/ Técnico/a de soporte

] -‘-:‘_,__}'[.fjg n \,‘:,/

Configurar equipo de computo.-

Realiza las configuraciones técnicas al equipo
de computo:

- Formateo de disco duro.

- Instalacién de sistema operativo.

- Instalacion de programas informaticos.

- Copiar al equipo de computo la informacion
del usuario.

Completa los datos del Formato “Ficha de
asignacion en uso de bienes muebles” (Anexo
N° 01).

8 OIT/ Técnico/a de soporte

Instalar equipo.-

Procede con la instalacion del equipo de
computo en la ubicacién indicada por el
Organo o Unidad organica solicitante y realiza
las  ultimas  configuraciones  técnicas
correspondientes y solicita la firma del usuario
en el formato “Ficha de asignacion en uso de
bienes muebles” (Anexo N° 01).

9 OIT/ Técnico/a de soporte

Cerrar el ticket de atencion.-

Registra y cierra el ticket de atencion en el
sistema de Mesa de Ayuda dando por
atendido la solicitud y notifica cierre de la
atencién al buzén de correo del usuario.

Fin del procedimiento.

5. Registros

- Ticket de requerimiento de solicitud de asignacion de equipos
- Formato “Ficha de asignacién en uso de bienes muebles”
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y

PERU Ministerio de Cultura : {
Comunicaciones

MP-OGETIC-OIT-14
Procedimiento: Asignacién de equipos

Diagramas de flujo

L]

2

]

i

&

't

1. Solicitar
wsigracion de

5 . equipa de
| fnigo compito

)

3.Registrar elrequerimienio |
dela solicitud de asigraddn
de equipo decdmputo en el
aplicativo de Mesade Sudy

A

Sistema Mesade  Tiket
Ayuda

OIT/Analista de mesa de ayuda

5. Comunicar
disporibilidad de
EQUIROS

B. Asignar atencidna
Récnico de sopoce

OfT | Coordinadorja de Sopoite Témico

i 7. Configurar e

§ [ G;‘::‘:: 4{‘ mamw]—{gr;ﬂﬂ_’o

E Fin
7. Anexos

7.1 Acronimos
- OIT.- Oficina de Informatica y Telecomunicaciones.
- OGETIC.- Oficina General de Estadistica y Tecnologias de la Informacién
y Comunicaciones.
- SD.- Sistema Documental.
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Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-15

Procedimiento: Solicitud de cédigo de llamadas para telefonia

8 PERU
N

/%0 DE &

ﬂ\“.,‘l. Objetivo

telefonica hacia el exterior.

.“cR. Base Legal
: LAY

3. Requerimientos

Establecer las actividades a seguir para la atencion de solicitudes de cédigo de
llamada con la finalidad de controlar las llamadas realizadas desde la central

c) '
E}} 2.1 Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de
7_;? Organizacién y Funciones del Ministerio de Cultura.

Solicitud de codigo de llamada para telefonia fija firmado por el/la Director/a de la
Oficina o Direccion del area solicitante.

ORGANO O UNIDAD

Jefe/a de Oficina

ORGANICA/ ACCION A SEGUIR
AGTIVIDRD RESPONSABLE
Inicio:
Solicitar codigo de llamada de telefonia.-
Organo o Unidad
1 Organica/ Director/a o | Solicita cédigo de llamada para telefonia mediante

formato “Solicitud de Usuarios - Telefonia” (Anexo
N° 01) a través del correo electronico a

soporte@cultura.gob.pe

OIT/Analista de Mesa
de Ayuda

Registrar el requerimiento de codigo de
llamadas para telefonia en el aplicativo de Mesa
de Ayuda.-

Genera un ticket de requerimiento en el aplicativo
de Mesa de Ayuda sobre la solicitud de codigo de
llamadas para telefonia y deriva al/a la Analista de
redes.

3 OIT/ Analista de redes

Crear el coédigo de llamada.-

Crea el codigo de llamada en el aplicativo de
gestion de la central telefénica ejecutando las
siguientes acciones:

- En la configuracién del anexo, ingresar un
nuamero aleatorio de cuatro (04) digitos que se
encuentre disponible, es decir que no se repita.

- Activar las opciones de llamada (local, movil,
nacional y/o internacional) de acuerdo a lo
solicitado en el formato “Solicitud de Usuarios -
Telefonia” (Anexo N° 01).

4 OIT/ Analista de redes

Cerrar el ticket de atencion.-

Registra y cierra el ticket de atencién en el sistema
de Mesa de ayuda dando por atendido la solicitud,
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

Procedimiento: Solicitud de cdédigo de llamadas para telefonia

MP-OGETIC-OIT-15

I

W

€\ N° DE 'ORGANO O UNIDAD
TIVIDAD ORGANICA/ ACCION A SEGUIR
RESPONSABLE
/ indicando el cédigo de llamada asignado, y notifica
i cierre de la atencion al buzén de correo del usuario.
- ¢Usuario se encuentra en sede central?
S o\ SI: Continua con la actividad N° 5.
tan an NO: Finaliza con el correo automatico enviado
; %}J desde el aplicativo de Mesa de ayuda, el cual
X A contiene el cédigo de llamada.
4 Elaborar y remitir documento que contiene
= cédigo de llamada.-
OIT/Analista de Mesa Elabora y.remite gl ysuario solicitante el documento
5 de Avud que contiene codigo de llamada en un sobre
yuda - . :
cerrado y solicita al usuario la firma del cuaderno
de cargo.
Fin del procedimiento
5. Registros

- Formato de Solicitud de Usuarios (Telefonia)
- Ticket de requerimiento de solicitud de codigo de llamada.
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Ministerio de Cultura

Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y

Comunicaciones

MP-OGETIC-OIT-15

Procedimiento: Solicitud de cédigo de llamadas para telefonia

Dlagrama de flujo

Grgano o Unidad Orgdnical Director/a o
Jefefa de Oficina

1, Solicitar

Formate “Soldiud de
Usmlos Telefonia™

=

Correo electronico

OIT) Analista de Mesa de
Ayuda

2.Registrar elrequerimiento
de codigo de llamadas paa
telefonia en elaplicatvo de
Mesa de Ayuda

Ayyda

Sistema Mesa de

cket

S.Elaboraryremiir
documentso que contisns
c4digo de lamada

Fin

5

MP-OGETIC- OIT-15 - Procedimiento de Solicitud de codigo de Har

OIT/ Analista de redes

Y

3.Crear elcOdigo d=
lamada

|

4. Cerrar el ticket
de atencion

AN Na O
Corres
r JUsuario se enoentraen Fin
electrdnico sede central?

Registra la atenddn
| realizadaenelsistema de

Anexos

7.1 Acrénimo
- OIT.- Oficina de Informatica y Telecomunicaciones.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-15
Procedimiento: Solicitud de cédigo de llamadas para telefonia

7.2 Formularios

Anexo N° 01 - Formato “Solicitud de Usuarios (Telefonia)”

O Al e Ofiina General de
PERL | Ministerio de Cultura neral Estadistica y Teenologhay de la
3 =0 Informiacion y Comunicacion

';::_‘-':\ Solicitud de Usuarios
(Telefonia)

Lo\ pBireccion/Oficina:
=" ICargo:

[DETALLE DEL USUARIO

Apellidos y Nombres :
N* de DNI:

*|pireccién/Oficina:

5 |cargo / Funcién:

0 lcondicién Laboral:  DL.728 D DL. 276 D CAS
we [

L]

ACCESO A RECURSOS

Instalacion D Traslado D Codigo de llamadas
Nueveo anexo D Anexo D Nuevo codigo

cavesdoret [ tneaDiects  [_] Cambio de codigo

Cambio de facilidad

Baja de Servicio D

Anulacion de codigo D

Anulacion de anexo D

TIPO DE SALIDA
Solo anexos
Fijo Local
Fijo - Celular Local

Fijo - Celular LDN

Oooooo ooo O

Internacional

JOBSERVACIONES

Director / Jefe Solicitante
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-16

Procedimiento: Atencién para sesién de videoconferencia

Objetivo’

Establecer las actividades a seguir para la atencion de solicitudes de

videoconferencias con la finalidad de garantizar la comunicacion entre las
dependencias de la Sede Central y las diferentes entidades publicas y/o privadas.

Base Legal

3. Requerimientos

/2.1 Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de
Organizacién y Funciones del Ministerio de Cultura.

Solicitud de sesion para videoconferencia de conocimiento autorizado por el/la
Director/a del Organo o Unidad Organica.

< 4. Detalle del Procedimiento

r N° DE ORGANO O UNIDAD
ACTIVIDAD | ORGANICA/ RESPONSABLE

ACCION A SEGUIR

rE{TE

Organo o Unidad Orgénica/
1 Director/a o Jefe/a de
Oficina

Inicio:
Solicitar equipo para videoconferencia.-

Solicita apoyo para videoconferencia a través
de un correo electrénico a
soporte@cultura.gob.pe indicando el ambiente
donde se va a realizar la videoconferencia, la
fecha y el numero de contacto de los
participantes.

OIT/ Analista de Mesa de

Verificar disponibilidad de equipamiento
informatico.-

En coordinacién con el personal de soporte
técnico o de redes, verifica lo siguiente:

a) Disponibilidad de los equipos informaticos.

2 Ayuda b) Conectividad de red en ambiente indicado
para la videoconferencia.

;Hay  disponibilidad de  equipamiento
informatico?
NO: Continua con la actividad N° 3.
Sl: Continua con la actividad N° 4.
Comunicar al usuario sobre la no
disponibilidad de equipamiento
informatico.-

3 OIT/ Técnico/a de Soporte | Comunica al usuario sobre la no disponibilidad

de equipamiento informatico en la fecha
indicada mediante correo electrénico.

Fin del procedimiento
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y
Comunicaciones

MP-OGETIC-OIT-16

Procedimiento: Atencion para sesion de videoconferencia

’fﬁg & j

Vogo

ACCION A SEGUIR

Registrar el requerimiento de solicitud de
videoconferencia en el aplicativo de Mesa de
Ayuda.-

Genera un ticket de requerimiento en el
aplicativo de Mesa de ayuda sobre la solicitud
de videoconferencia y deriva a soporte técnico.

7

Enviar manual de uso de la herramienta de
videoconferencia.-

Envia el manual de uso de la herramienta de
videoconferencia y el enlace web de acceso
mediante correo electrénico a los participantes
de la videoconferencia indicados en la solicitud.

Instalar equipos.-

Instala los equipos multimedia en el ambiente
indicado por el usuario y realizar las pruebas de
conectividad respectivas realizando las pruebas
de audio y video con los participantes.

Recoger equipos.-

Finalizada la sesion de videoconferencia,
recoge los equipos multimedia instalados en el
ambiente correspondiente.

ORGANO O UNIDAD
ORGANICA/ RESPONSABLE
OIT/ Analista de Mesa de
Ayuda
5 OIT/ Técnico/a de Soporte
6 OIT/ Técnico/a de Soporte
4 OIT/ Técnico/a de Soporte
8 OIT/ Técnico/a de Soporte

Cerrar el ticket de atencion.-

Registra y cierra el ticket de atencién en el
sistema de Mesa de ayuda dando por atendido
la solicitud y notifica cierre de la atencion al
buzén de correo del usuario.

Fin del procedimiento

5. Registros

- Ticket de requerimiento de videoconferencia
- Correo electrénico de solicitud de video conferencia.
- Manual de usuario de videoconferencia
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-16
Procedimiento: Atencidn para sesion de videoconferencia
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OIT.- Oficina de Informatica y Telecomunicaciones.
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Manual de Procedimientos de la Oficina General de
Ministerio de Cultura Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-17
Procedimiento: Registro de equipos y aplicativos informaticos
en el correlacionador de eventos

Seguridad de:ja
Informacid

2.1 Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de Organizacion y
~ Funciones del Ministerio de Cultura

25 DE 2N
O 'cg‘.fs_plicitud de registro de aplicativo web o equipo de comunicacién o sistema operativo por
| parte del/de la coordinador/a de redes y comunicaciones.

etalle del Procedimiento

N° DE ORGANO O UNIDAD

ACTIVIDAD | ORGANICA/ RESPONSABLE ACCION A SEGUIR

Inicio:

Registrar el requerimiento de registro de
equipo informatico en el correlacionador
de eventos.-

! QIT / Administradar/a de red Registra un ticket de requerimiento de registro
en el aplicativo de Mesa de Ayuda sobre el
registro del equipo informatico para el
correlacionador de eventos en el aplicativo de
Mesa de Ayuda.

Evaluar factibilidad de registro en el
correlacionador de eventos.-

Evalia la factibilidad de registro en
correlacionador de eventos considerandose
como criterios minimos los siguientes:
- Los equipos o aplicativos a registrar no
deben estar previamente registrados.
- Se debe registrar Unicamente:
aplicativos web, equipos de

2 OIT / Administrador/a de red comunicaciones y sistemas
operativos.

- En el caso de tratarse de equipos de
comunicaciones estos deben soportar
necesariamente el Protocolo Simple de
Administracion de Red -SNMP.

¢ Existe factibilidad?
SI: Continua con la actividad N° 3.
NO: Continua con la actividad N° 6.
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Manual de Procedimientos de la Oficina General de
Estadistica y Tecnologias de la Informacion y

Comunicaciones

MP-OGETIC-OIT-17

Procedimiento: Registro de equipos y aplicativos informaticos

en el correlacionador de eventos

ORGANO O UNIDAD
ORGANICA/ RESPONSABLE

ACCION A SEGUIR

OIT / Administrador/a de red

Registrar el nuevo equipo informatico.-

Accede a la configuracion del equipo de
correlacionador de eventos y registra las
caracteristicas técnicas del nuevo equipo
informatico.

OIT / Administrador/a de red

Configurar agente del correlacionador de
eventos.-

Accede a la configuracion del equipo vy
configura el agente del correlacionador para la
emisién de reportes de los eventos.

OIT / Administrador/a de red

Validar registro del equipo informatico.-

Valida el registro del equipo informatico en el
correlacionador de eventos y notifica al/a la
coordinador/a de redes y comunicaciones
sobre el estado del mismo.

OIT / Administrador/a de red

Cerrar el ticket de atencion.-

Cierra el ticket de atencion en el sistema de
Mesa de Ayuda indicando si se procedio o no
con el registro, considerando los criterios de
factibilidad, dando por atendido la solicitud y
notifica cierre de la atencion al buzén de
correo del/ de la coordinador/a de redes y
comunicaciones.

Fin del procedimiento

5. Registros

— Solicitud de registro de aplicativo web o equipo de comunicacién o sistema operativo
en el correlacionador de eventos en el aplicativo de Mesa de Ayuda.

— Reporte semanal de vulnerabilidades

— Reporte semanal de eventos
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Manual de Procedimientos de la Oficina General de
Ministerio de Cultura Estadistica y Tecnologias de la Informacién y
Comunicaciones

MP-OGETIC-OIT-17
Procedimiento: Registro de equipos y aplicativos informaticos
en el correlacionador de eventos

2.Evalusr
de regisisa en el

1Registrar
ragistio de equipa inkemitis

eventos

= _l-~Anexos
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Correlacionador de eventos.- Conocido también como “SIEM” es un servidor
cuyo objetivo principal es brindar a las instituciones un punto donde se centralice
y almacenen los eventos de los distintos equipos de la institucion, adicionalmente
estos servidores permiten a los operadores identificar alertas que requieran una
correccion.

SNMP.- Protocolo Simple de Administracion de Red, que permite el intercambio

de informacion de administracion de dispositivos, es comunmente utilizado en
equipos de telecomunicaciones como son routers y switches.

OIT.- Oficina de Informatica y Telecomunicaciones.
SNMP.- Protocolo Simple de Administrador de Red.
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