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N°102-2018-MC

Hma, 45 e, 20

VISTOS, el Memorando N° 000096-2018/OGETIC/SG/MC de la Oficina
General de Estadistica y Tecnologias de la Informacién y Comunicaciones: el
Memorando N° 000187-2018/OGPP/SG/MC de la Oficina General de Planeamiento
y Presupuesto; el Acta de Reunién de fecha 26 de enero de 2018, del Comité de
Gestion de Seguridad de la Informacién del Ministerio de Cultura; Y,

CONSIDERANDO:

Que, mediante Resolucion Ministerial N° 004-2016-PCM se aprobd el uso
obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de
la Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacién. Requisitos. 2da Edicion”, en todas las entidades integrantes del
Sistema Nacional de Informatica, con la finalidad de coadyuvar con Ila
infraestructura de Gobierno Electronico, por considerar la seguridad de la
informacion como un componente crucial para dicho objetivo:

Que, a través de la Resolucién Ministerial N° 085-2016-MC de fecha 26 de
febrero de 2016, se constituye el Comité de Gestion de Seguridad de la Informacién
del Ministerio de Cultura, el mismo que con Acta de Reunién de fecha 26 de enero
de 2018, acord¢ elevar a la Alta Direccién para su aprobacion, la propuesta del
“Plan de implementacion del Sistema de Gestion de Seguridad de la Informacion —
SGSI en el Ministerio de Cultura”, presentada por la coordinadora del Ministerio de
Cultura que hace las veces de Oficial de Seguridad de la Informacion designada por
Resoluciéon Ministerial N° 509-2017-MC;

Que, el precitado Plan tiene como objetivo implementar un Sistema de
Gestion de Seguridad de la Informacion (SGSI), que permita identificar las
vulnerabilidades y amenazas que ponen en riesgo la confidencialidad, integridad y
disponibilidad de la informacion en el Ministerio de Cultura;

Que, con los Informes N° 000006-2018-SVH/OGETIC/SG/MC y N° 000008-
2018-SVH/OGETIC/SG/MC, la coordinadora del Ministerio de Cultura que hace las
veces de Oficial de Seguridad de la Informacion, remite el proyecto del precitado
Plan a la Oficina General de Estadistica y Tecnologias de la Informacion vy
Comunicaciones, a fin de continuar con su tramite;

Que, mediante el Memorando N° 000096-2018/OGETIC/SG/MC la Oficina
General de Estadistica y Tecnologias de la Informaciéon y Comunicaciones alcanza
a la Oficina General de Planeamiento y Presupuesto el precitado proyecto, para la
emision de opinion técnica;

Que, con el Memorando N° 000187-2018/0OGPP/SG/MC la Oficina General de
Planeamiento y Presupuesto remite el Informe N° 000027-2018/0PL/OGPP/SG/MC
de la Oficina de Planeamiento a su cargo, expresando su conformidad con el



documento antes mencionado; motivo por el cual, resulta necesario proceder a su
aprobacion;

De conformidad con lo dispuesto en la Ley N° 29565, Ley de creacion del
Ministerio de Cultura; y su Reglamento de Organizacion y Funciones, aprobado por
Decreto Supremo N° 005-2013-MC,;

SE RESUELVE:

Articulo 1.- Aprobar el “Plan de implementacién del Sistema de Gestion de
Seguridad de la Informacion — SGSI en el Ministerio de Cultura”, el mismo que en
anexo forma parte integrante de la presente resolucion.

Articulo 2.- Disponer que la coordinadora del Ministerio de Cultura que hace
las veces de Oficial de Seguridad de la Informacion designada por Resolucion
Ministerial N° 509-2017-MC, realice las coordinaciones y acciones necesarias para
el cumplimiento del documento aprobado por la presente resolucion.

Registrese y comuniquese.

ALEJANDRO NEYRA
Ministro de Cultura
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UsSO PUBLICO

1. OBJETIVO
Implementar un Sistema de Gestion de Seguridad de la Informacion - SGSI que permita
identificar las vulnerabilidades y amenazas que ponen en riesgo la confidencialidad, integridad

y disponibilidad de la informacién en el Ministerio de Cultura.

2. ALCANCE
El presente plan aplica a todas las dependencias del Ministerio de Cultura involucradas en la
implementacion del SGSI.

3. REFERENCIAS NORMATIVAS
— Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

- Ley N° 29733, Ley de Proteccion de Datos Personales y su reglamento, aprobado
mediante Decreto Supremo N° 003-2013-JUS.

— Norma Técnica Peruana NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas
de Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 22,
Edicion.

— Resolucion Ministerial N°004-2016-PCM, que aprueba el uso obligatoric de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacién. Requisitos. 22. Edicién”
en todas las entidades integrantes del Sistema Nacional de Informatica.

— Resolucién Ministerial N° 166-2017-PCM, que modifica el articulo 5 de la R.M. N° 004-
2016-PCM referente a la conformacion y funciones del Comité de Gestion de Seguridad
de la Informacion.

~ Familia ISO/IEC 27000, como soporte opcional para el disefio del modelo de gestién.

— Decreto Supremo N° 005-2013-MC, que aprueba el Reglamento de Organizacion y
Funciones del Ministerio de Cultura.

— Resolucion Ministerial N°085-2016-MC, que constituye al Comité de Gestion de Seguridad
de la Informacion del Ministerio de Cultura.

. ENTREGABLES DEL SGSI
Durante la implementacion del Sistema de Gestion de Seguridad de la Informacién - SGSI,
se redactaran los siguientes documentos, sin perjuicio de otros que se consideren pertinentes:

Los documentos impresos desde la red, se consideran copias no controladas Pég. 4 de 12
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~ N° ' Norma TécnicaPeruana: =

- NTPISO/IEC
-~ 27001:2014

e '_D_écumenfé

- Descripcion

Documento que establece los

contexto y la clausula

Clausula 7.5 | Procedimiento  para  la | lineamientos para la elaboracion,

1 | Informacién gestion de documentos vy | aprobacion, distribucion y

documentada. registros. actualizacion de los documentos y
registros relacionados al SGSI.

Clausula 4.1 Documento que establece el

Comprender la contexto interno y externo del

organizacion y  su Andiiis de eontedto. ¥ Ministerio de Cultura para asegurar

que el SGSI esté alineado con los

2 4.2 Comprender las requenm[ento_ ae Segusidead objetivos institucionales y cumpla
. de las partes interesadas. s

necesidades % con las obligaciones legales vy

expectativas de las normativas relacionadas a la
partes interesadas. seguridad de la informacion.

Documento que define en forma

Clausula 4.3 precisa la ubicacién, la tecnologia y

3 | Determinar el alcance | Alcance y limites del SGSI. los activos que forman parte del

del SGSI. alcance de la implementaciéon del

SGSI.

Clausula 5.1 Liderazgo
4 |y compromiso y la
clausula 5.2 Politica.

Politica y objetivos de
seguridad de la informacion.

Documento clave que establece el
marco normativo para gestionar la
seguridad de la informacién en el
Ministerio de Cultura.

Clausula 5.3 Roles,
autoridad y
responsabilidades
organizacionales.

Roles y responsabilidades
del SGSI.

Documento que define la estructura
organizacional para la direccion,
gestién y operacion de la seguridad
de la informacion en el Ministerio de
Cultura.

Clausula 6.1 Acciones
6 | para tratarlos riesgosy
las oportunidades.

Metodologia de gestion de
riesgos.

Documento que describe los
métodos y parametros para la
identificacion, analisis, evaluacion y
tratamiento de los riesgos de
seguridad de la informacion.

Documentacion resultante del

Tratamiento de riesgos

7 Cuadro de analisis vy |andlisis y la evaluacion de los
evaluacion de riesgos. riesgos de seguridad de la
informacion.

Clausula 6.1.2 Documentacién que establece los
8 Valoracion del riesgo | Cuadro de tratamiento de | controles de seguridad que se deben
de seguridad de la | riesgos. implementar para cada fiesgo
informacion. inaceptable. Foacky
Informe sobre el resultado de | DoCUmento  que  incluye  llos
; ; documentos generados ‘en . el’
9 la gestiébn de riesgos y el o ; .

y : proceso de gestién de riesgos. -

tratamiento de los riesgos. _
" 613 Documento que contiene los
10 " "~ | Declaracion de aplicabilidad. | controles del Anexo A de la NTP

ISO/IEC 27001:2014 y justifica la

Los documentos impresos desde la red, se consideran copias no controladas
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Norma Técnica Peruana

~ NTPISOIIEC Documento ~ Descripcion
~ 27001:2014 S o
de seguridad de la inclusibn o exclusibn de su
informacion. implementacion.
Documento que especifica un plan
de trabajo priorizado de los controles
que deben implementarse como
11 Plan de tratamiento de | resultado de la gestion de riesgos.
riesgos. Ademés de especificar que otros
documentos se requieren para
evidenciar la conformidad con la
NTP ISO/IEC 27001:2014.
i |
Clausula 7.3 | Plan de concientizacion en | DocUmento que especifica un plan
12 o ; . . de formacion en seguridad de la
Concientizacion. seguridad de la informacion. | . g
informacién.
Clausula 91 o - Documento que descr.sbg el proceso
3 ;s Procedimiento de medicién y | para evaluar el cumplimiento de los
13 | Monitoreo, medicién, . A ;
e .. monitoreo del SGSI. indicadores establecidos para el
analisis y evaluacién.
SGSI.
Documento que describe cémo se
Clausula 9.2 Auditoria | Procedimiento de auditoria | "c2/22r8 1a auditoria intema, se
14 | . . redactara el programa de auditoria
interna. interna. : y .
interna y se informara el resultado de
la misma.
Documento que describe como se
15 Clausula 9.3 Revision | Procedimiento de revision | realizara la revisién por la Alta
por la gerencia. por la direccion. Direccion para asegurar la eficacia y
efectividad del SGSI.
Clausula 104 No o . Dogumento que ‘descrlbe el prc?ceso
. Procedimiento de acciones | de implementacién de las acciones
16 | conformidades y . ; ;
- g correctivas del SGSI. correctivas y preventivas, asi como
accion correctiva.
los formatos a emplear.

. ORGANIZACION PARA LA IMPLEMENTACION DEL SGSI
Estara a cargo de un equipo implementador, organizado de la siguiente manera:

a) Patrocinador: Esta funcion sera desempefiada por el Titular del Ministerio de Cultura’.

b) Coordinador: Gestionara las acciones necesarias para la implementacién del SGSI y

realizara las coordinaciones con los Directores y/o Jefes de los Organos para la adopciodn
de las medidas aprobadas por el Comité. Esta funcion sera desempefiada por el Oficial de
Seguridad de la Informacion.

' El articulo 6 de la Resolucion Ministerial N* 004-2016-PCM, sefiala que la responsabilidad de la implementacién de la
presente norma serd el Titular de cada entidad.

Los documentos impresos desde la red, se consideran copias no controladas Pag. 6 de 12
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c¢) Equipo de trabajo: Ayudara en diversos aspectos de la implementacion del SGSI, a tomar
decisiones sobre diversos temas que requieren un enfoque multidisciplinario y a realizar
tareas preestablecidas. Esta conformado por:

o Comité de Gestion de Sequridad de la Informacion: Conformado por funcionarios del

Ministerio de Cultura?, seglin Resolucion Ministerial N°085-2016-MC.

e Personal técnico: Estara conformado por personal que forma parte del alcance en la

implementacion del SGSI, quienes coordinaran con elfla Oficial de Seguridad de la

Informacion.

6. RIESGOS IDENTIFICADOS PARA LA IMPLEMENTACION DEL SGSI
La implementacién del SGSI contribuye al cambio de la cultura organizacional en todos los
niveles de la Institucion.
A continuacion se detallan los principales riesgos que se pueden identificar en la

implementacion del SGSI y las acciones de mitigacién, a fin de lograr el éxito del mismo:

Riesgos , : Acciones de mitigacion

¢ La Alta Direccién establecera una politica y
objetivos de seguridad de la informacién que
incluyan el compromiso de satisfacer los
requisitos aplicables relacionados a |la

Falta de compromiso de la Alta seguridad de la informacion.

Direccion. e lLa Alta Direccion revisara el Sistema de
Gestion de Seguridad de la Informacién a
intervalos planificados para asegurar su
conveniencia, adecuacion y efectividad
continua.

Que el coordinador del plan cuente con las

competencias técnicas para la implementacion

de la NTP ISO/IEC 27001:2014. Asimismo, que

los miembros del Comité promuevan e

impulsen los documentos correspondientes.

Se deben formular y llevar a cabo actividades

de concientizacion relacionadas a la seguridad

de la informacién en el Ministerio de Cultura, las
cuales deberan estar establecidas en el plan de
concientizacion.

El coordinador de la implementacion del SGSI

supervisara que todas las actividades sean

realizadas dentro de los plazos definidos y

solicitara a tiempo la intervencién del

patrocinador.

Ampliacién de plazos en la ejecucion del
plan, al no contar con requisitos minimos
para la implementacién de la NTP
ISO/IEC 27001:2014.

Falta de compromiso del personal del
Ministerio de Cultura, respecto a la
seguridad de la informacion.

Ampliacién de plazos en la presentacion
y aprobacion de documentos oficiales
(entregables).

2 Resolucién Ministerial N° 166-2017-PCM, que modifica el articulo 5 de la R.M. N° 004-2016-PCM, referente a la
conformacion del Comité de Gestion de Seguridad de la Informacién.
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7. ACCIONES PREVIAS Y PERMANENTES
7.1 Para el inicio de la implementacién del SGSI
i) Compromiso de la Alta Direccion: con la finalidad de respaldar al equipo y las medidas
aprobadas en el Comité de Gestion de Seguridad de la Informacion.

ii) Analisis de brechas de seguridad de la informacion: con la finalidad de determinar la
distancia que existe entre la organizacion actual de la seguridad de la informacién y
lo establecido en la NTP ISO/IEC 27001:2014.

iii) Fortalecimiento de las capacidades del coordinador del plan en los siguientes temas:
= COBIT 5 FOUNDATIONS.
= SO 27001.
= [SO 31000.

7.2 Durante la implementacién del SGSI

i) Realizacién de Ethical Hacking: en intervalos de minimo tres meses, para determinar
vulnerabilidades o intrusos informaticos.

i) Auditoria informatica especializada: que permitira establecer indicadores de
cumplimiento y de gestion.

iii) Fortalecimiento de capacidades: de los participantes claves en los siguientes temas:
= Seguridad de la informacién.
= Ethical Hacking.
= Proteccién de datos personales.

. HERRAMIENTAS DE APOYO DEL SGSI
Todos los documentos se crearan empleando herramientas ofiméticas, dado que no se cuenta
con una aplicacion que automatice el Sistema de Gestién de Seguridad de la Informacién.

Se creara una carpeta compartida en la red local donde se almacenaran las actas y los
documentos generados durante la implementacion del SGSI. Todos los miembros del equipo
tendran acceso a esos documentos en modo lectura: solo el coordinador de la implementacion
del SGSI esta autorizado a editar los datos.

Se empleard la intranet como plataforma de comunicaciones para uso interno y para

desplegar la concientizacion de seguridad de la informacién.

. METODOLOGIA.

Para la implementacién del SGSI se empleara la metodologia PDCA (Plan—Do-Check-Act),
también llamada ciclo de DEMING, que impulsa al mejoramiento continuo de procesos y
consiste en los siguientes pasos:

Los documentos impresos desde la red, se consideran copias no controladas Pag. 8 de 12
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s Planear (PLAN): Reconocer una oportunidad y planificar el cambio.

» Hacer (DO): Probar el cambio.

¢ Verificar (CHECK): Revisar la prueba, analizar los resuitados e identificar lo aprendido.

¢ Actuar (ACT): Tomar accién basada en las lecciones aprendidas. Si el cambio fue exitoso,
incorporar lo aprendido, de lo contrario intentar un plan diferente.

10.PRESUPUESTO A EJECUTAR
El presupuesto para la ejecucion del plan de implementacion del SGSI es de S/. 86 166,00.
Asimismo, la implementacion de la Norma Técnica Peruana NTP ISO/IEC 27001:2014, se
encuentra contemplada en el Plan Operativo Institucional Modificado 2018 de la Oficina
General de Estadistica, Tecnologia de la Informacién y Comunicaciones.

1.CRONOGRAMA DE ACTIVIDADES
En la Tabla n® 01 se detalla el cronograma de actividades del plan de implementacién del
SGSI:
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