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INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE
N°008-2015-OIT-OGETIC-SG/MC

SOFTWARE ANTIVIRUS PARA ESTACIONES Y SERVIDORES

1. NOMBRE DEL AREA'
Oficina de Informatica y Telecomunicaciones
2. RESPONSABLES DE LA EVALUACION

Ing. Raul Abel Alfaro Barrientos
Jefe de La Oficina de Informatica y Telecomunicaciones.

Ing. Elvis Villanueva de los Santos
Soporte Técnico de La Oficina de Informatica y Telecomunicaciones.

3. FECHA
06 de Abril del afio 2015.
4. JUSTIFICACION

El Ministerio de Cultura cuenta con 1,750 licencias de antivirus Kaspersky, como
solucion antivirus, para evitar problemas ocasionados por virus informaticos, troyanos,
gusanos y otros modos de ataque dentro de la red institucional.

La vigencia de las licencias antivirus finaliza el mes de diciembre del 2015, por lo que
se requiere adquirir una solucion de seguridad, para proteccion de las computadoras
y servidores de la institucién. Asimismo, la cantidad de licencias a la fecha es
insuficiente, para poder cubrir el parque informatico proyectado al presente afio.

. ;‘\ En este contexto, y considerando los nuevos procesos criticos a los cuales se dara
? %) soporte, urge mejorar la infraestructura de seguridad, que garantice una adecuada
=/ proteccion a la red, aplicativos, bases de datos y servicios de Internet tales como: Portal
Web, Correo Electronico, FTP, Intranet y otros, de programas como los virus troyanos,
macro virus, Adware, Spyware, gusanos, rootkits y todo tipo de programa malicioso
(malware) para garantizar la atencién de tramites de los usuarios de la institucion.

En cumplimiento a la Ley N° 28612 (Ley que norma el uso, adquisicién y adecuacion
del software en la Administracion Publica) y su reglamento, se ha elaborado el
presente informe, para determinar el software que cumpla con las necesidades de la
entidad, bajo los principios de neutralidad, vigencia tecnolégica y libre concurrencia.

5. ALTERNATIVAS

Para realizar este analisis comparativo técnico, se eligieron los siguientes productos:
e ESET NOD32 Endpoint Security
e Kaspersky Endpoint Security
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6. ANALISIS COMPARATIVO TECNICO

A continuacién se presenta las métricas para esta evaluacion:

Oficina General de
Estadistica y Tecnologias de la
Informacion y Comunicacion

Este sera realizado aplicando lo dispuesto en la parte 3 de la guia de Evaluacién de
Software aprobada mediante Resolucién Ministerial N° 139-2004-PCM

ATRIBUTOS

PUNTAJE

01

CALIDAD INTERNA Y EXTERNA

DESCRIPCION

80

1.1

Funcionalidad

Adecuacion

Capacidad del software paﬁa adecuarse a la
plataforma Windows, Linux y OS Xen sus
tltimas versiones

3

Exactitud

Proteccion proactiva.

Escaneado inteligente de equipos.

Eficacia en defender los sistemas contra virus,
buffer overflows y ataques combinados.
Capacidad para limitar el dafio provocado por
contagios.

Bloqueo de amenazas que escriben en la
memoria. '

Proteccion web

10

Interoperabilidad

Interaccion con bases de datos Oracle, SQL, asi
como herramientas de Microsoft Office,
navegadores de internet.

Integracion con el Directorio Activo.

Funcionalidad
minima

La proteccién contra codigo espia y sus
variantes debe ser en tiempo real minimizando
todos los riesgos posibles de posible infeccion
del punto final (estaciones de trabajo y
servidores) no comprometiendo el rendimiento
de éste.

Administracion centralizada.

Control de aplicaciones (permitir o impedir la
ejecucion de aplicaciones de origen comercial 0
realizado por la entidad). .

Bloqueo de dispositivos en los puntos finales
(estaciones de trabajo y servidores) para
prevenir la fuga de datos.

12

Seguridad

Capacidad para proteger informacion y datos.
Proteger con contrasefia la configuracion del
antivirus para que no sea alterada.

1.2

Fiabilidad

Madurez

Robustez para evitar fallas producto de errores
en el software

Tolerancia a
errores

Capacidad para mantener un nivel especificado,
en caso de errores.

1.3

Usabilidad

Entendimiento

Facilidad, rapidez de comprensién a nivel
usuario

Idioma

Interfaz grafica en idioma espariol

Aprendizaje

Documentacion pre y post instalacion, existencia
de centros de capacitacién en el medio local,
ayuda on-line. .

Operabilidad

Acceso de facil interpretacion y/o visualizacion
(menu de cabecera)

1.4

Eficiencia

Comportamiento
de tiempos

Alto rendimiento para analisis y procesos
(velocidad de procesamiento)

Utilizacion de
recursos

El software debe consumir recursos minimos de
la PC, sin afectar capacidad multitarea del
procesador y memoria.

1.5

Mantenimiento

Actualizacién

Facilidad para migrar a versiones superiores.
Actualizacion de firmas manuales, y
automaticas. :

Capacidad de uso de repositorios distribuidos.
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Soporte Servicio técnico local garantizado 4
1.6 | Portabilidad Adaptabilidad Adaptable a diversos entornos 3

Facilidad de Contar con asistente de instalacion. 2

instalacion

Coexistencia Convivencia con diferente software, sin causar 4

' conflictos.

Reemplazabilidad | Capacidad para ser utilizado en lugar de otro 4
software estadistico, sin perder informacioén,
funcionalidades basicas y para los mismos
propdsitos.

02 [ CALIDAD EN USO

2.1 | Eficacia J Capacidad del alcanzar metas 5
operativas/indicadores del usuario en contexto
especifico de uso

2.2 | Seguridad Capacidad de ser confiable y seguro para 5
trabajo local y en red.
2.3 | Satisfaccién Capacidad para cubrir requerimientos con total 10

conformidad del usuario.

El analisis técnico y calificacion de las métricas realizado a las dos alternativas de
software se muestra en el siguiente cuadro:

Cuadro N° 01 Analisis Comparativo Técnico

- ATRIBUTOS PUNTAJE ALTERNATIVAS
Adecuacion
Exactitud 10 8 10
11 Foncionalidad Interoperabilidad 5 4 4
.| Funcionalidad minima 12 10 9
| Seguridad 3 3 3
1 Madurez 4
1.2 Fiabilidad
Tolerancia a errores 3 3 3
A Entendimiento 4 4 4
1.3 | Usabilidad Idioma 2 R 2
Aprendizaje 4 3 3
Operabilidad 4 3 3
: (;omporiamiento de 3 2 2
L= tiempos
1.4 Eficiencia
Utilizacion de recursos 3 3 2
Actualizacion 3 3
1.5 Mantenimiento
Soporte 4 3
.| Adaptabilidad 3 3 3
1.6 |Portabilidad | o iidad de instalacion 2 2 2
Coexistencia 4 3 3
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Reemplazabilidad 4 3 3

2.1 Eficacia
2.2 Seguridad
2.3 Satisfaccion 10

Este analisis tiene un peso del 80%

De esta manera, se han evaluado las caracteristicas técnicas de los productos
mencionados y servicios adicionales, habiéndose verificado que cada uno de ellos
cubre nuestras necesidades.

ANALISIS COSTO BENEFICIO

Para la elaboracion del analisis de costo beneficio se ha tomado en cuenta los
criterios solicitados en el punto 8, del Reglamento de la Ley N° 28612.

Cuadro N° 2 Analisis Costo - Béneﬁcio

'N° | Criterios a Evaluar ; ; :
1 | Licenciamiento ReqUerido Requerido
2 | Costo Referencial x Licencia S/31.00 _[S/.30.27 _
5 |Hardware necesario para su s - Si
funcionamiento
4 | Soporte y mantenimiento externo Sl Si
5 | Personal y mantenimiento interno Si Si
6 | Capacitacién del uso del software Si Si
7 |Impacto en el cambio de software Si Si

Este analisis tiene un peso del 20%
Férmula de calculo de puntaje:
Puntaje de Menor costo (mc) = 100 ptos.
Puntaje de Mayor costo (MC) = (mc/MC)*100

A continuacion se presenta en el cuadro N° 3, el resultado global del analisis técnico
y el andlisis costo beneficio:

Cuadro 3 Resumen de Evaluaciéh Global

ATRIBUTOS _ :
Analisis Comparativo Técnico 68.8 68.8
Analisis Costo Beneficio 195 . 20
Total 88.3 88.8

CONCLUSIONES

La Oficina de Informatica y Telecomunicaciones (OIT) tiene la necesidad de contar
con nuevas licencias de software antivirus, dado que la solucién actual esta por
caducar en setiembre del presente afio.

Los costos de las licencias de las marcas evaluadas-son variables, siendo las
soluciones de software antivirus de las marcas: Nod32 y Kaspersky las evaluadas.
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En conclusién, por los motivos ya sefialados, se recomienda adquirir Software
Antivirus de las marcas que obtuvieron un puntaje mayor a 80 puntos, ya sea ESET
NOD32 Endpoint Security o Kaspersky Endpoint Security, dado que cualquiera de
este software, garantizara el adecuado funcionamiento de las estaciones y servidores
de la entidad, ante cualquier ataque de Virus o Software malintencionado.

9. FIRMA

Ministerio

Oficina da Ipformat iecomunicaciones

Raal A aro Barrienios
Responsabid de la Oficina de
Informética y Jelecomunicaciones

Ing. Raul ABel Alfaro Barrientos
Responsable de la
Oficina de Informatica y Telecomunicaciones

Ivis Villanueva de los Santos
. Soporte
Oficina de Informatica y Telecomunicaciones
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