e e Oficing Genaral de

T PERU | Ministerio de Cultura ‘Secretaria General ‘Estadisticy v Teanologias de la
N e Anformatitn y Camupicagion
INFORME TECNICO PREVIO DE EVALUACION DE F E

N° 001-2011-OTIC-OGETIC-SG/MC

“Solucion Integral de Seguridad Antivirus para la
Red Institucional del Ministerio de Cultura”

NOMBRE DEL AREA:

1.

o

3.

4.

Oficina de Tecnologias de la Informacién y Comunicaciones

RESPONSABLE DE LA EVALUACION:
Ing. Alfredo Ojeda Juarez

CARGO:
Administrador de Plataforma Tecnologica

FECHA
Miércoles, 15 de setiembre de 2011

JUSTIFICACION
El Ministerio de Cultura necesita contar con una solucion que garantice la adecuada proteccion
de la informacion almacenada en los equipos y de los sistemas informaticos de la institucion,
de ser alterada, eliminada o copiada sin previo conocimiento del usuario responsable
mediante el empleo de programas no deseados como virus informaticos, troyanos, spywares
y la serie de variantes de los mismos.

En base a las nuevas amenazas es necesario considerar funcionalidades especificas para
mitigar los riesgos con que actuan software de codigo malicioso (malware). Por lo cual se
requieren software de antivirus robustos por ser una institucion de impacto nacional.

Actualmente, el Ministerio de Cultura cuenta con el software Panda Security, que incluyen
licencias con soporte y actualizacién de los mecanismos de proteccion sélo hasta el presente
ano.

Por ello, es crucial contar con una solucién antivirus para la institucion por el nivel de trafico de
informacion de la red interna (LAN) y descentralizada (DRCs).

Por lo expuesto y por el marco de la Ley 28612 "Ley que norma el uso, adquisicidon y
adecuacion del software en la Administracion Pablica” se procede a evaluar el software de
Antivirus Corporativo. .

ALTERNATIVAS

Considerando los requerimientos del Ministerio de Cultura se ha buscado alternativas de
software en el mercado local que cumpla con dichos requerimientos y exista soporte técnico
local.

Es por ello, que la herramienta de software que sea seleccionada debe contener como minimo
las funcionalidades que permitan mayor proteccién a la informacién gque se maneja en el
Ministerio de Cultura.

Por lo mencionado, se ha establecido parametros en base a la experiencia y a las mejores
practicas en el Ministerio de Cultura, estableciendo criterios que fortalezcan la seguridad en
las Tl obteniendo disponibilidad, integridad y confidencialidad, como factores que conlleven a
una mejor evaluacion. Estos requerimientos se encuentran detallados en el Anexo 01.
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McAffe,
Eset.
Kaspersky.
Panda.

ANALISIS COMPARATIVO TECNICO
El analisis técnico ha sido realizado en conformidad con la metodologia establecida en la "Guia
Técnica sobre evaluacion de software en la administracion publica” (R.M. N® 139-2004-PCM)
tal como se exige en el reglamento de la Ley 28612,

7.1. Proposito de la evaluacion
Validar que las alternativas seleccionadas sean las mas convenientes para el Ministerio
de Cultura.

7.2, Identificar el tipo de producto
Software antivirus corporativo.

7.3. Identificacion del modelo de calidad
Para la evaluacion tecnica del software antivirus se va a utilizar la guia de evaluacion de
software aprobado por Resolucion Ministerial N® 139-2004-PCM.

7.4. Seleccion de métricas
Las métricas fueron identificadas de acuerdo a los criterios de las especificaciones
técnicas del Ministerio de Cultura ver Anexo 01.

6. ANALISIS COMPARATIVO DE COSTO - BENEFICIO
Los costos son referenciales, ver Anexo 02,

7. CONCLUSIONES

Se concluye que las soluciones que alcanzan mas de 80 puntos en la evaluacion técnica
satisfacen los reguerimientos técnicos solicitados.

8. FIRMA

Alfredo jeda Juarez
Admi
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ANEXO N° 01
CARACTERISTICAS TECNICAS DE SOLUCION IHTEGR.AL DE SEGURIDAD ANTIVIRUS
“Puntaje | Criterio de
item |  Atributos Descripcion Miximo | Calificacion Puntaje| Kaspersky | ESET | McAfee Panda
ATRIBUTOS INTERNOS
Sislemas Para estaciones de trabajo: Microsoft Windows Todos 5
1 Operativos | 2000, XP, Vista, 7. Para servidores: oft 5 5 5 5 5
Wus Windows semﬂrm 2003 iU, A.Igul'lﬂs V.
y Muy
Proteccion conira malicioso que cubra dinanico 10
virus, gusanos anos, programas  no
: deseados. Detestion en todo tipo de formatos 2w, >
2 Proteccion incluidos  los” comprimidos.  Actualizaciones 10 Dinamico 3 10 3 10 0
compactas e incrementales. Defeccion de
direccion P del atacante. Estatico 2
Firewall con sistema de deteccion o prevencitn Avanzado 5
de intruscs, con filtrado de pagueles y filtrado |
de aplicaciones. Debe confar con cuairo
3 Firgwall niveles de proteccion:  Seguridad  maxima, 5 Intermedio 3 5 3 3 3
aprendizaje, sequridad baja, autorizar todo.
Los niveles de seguridad deben realizarse de
manera local y centralizada, Basico 1
Disefiada para trabajar en ambiente de red, 5 5
con administracion  centralizada.  Permite
4 | Administracién | cscancos do drcas cspocificas, en horanos 1 5 5 5 5
programados y bajo demanda. Debe llevar un
registro de ataques. No 0
Scripts de desinstalacion de ofros antivirus. Avanzado 10
Administraciin de trafico durante |a instalacion,
Soporte para SNMP. Capacidad de integrarse
con el Directorio Active de Microsoft para :
5 Consola aplicacion de politicas, Se podrd obtener 10 Intermedio 5 5 5 5 5
caracteristicas de Hardware, Scftware y
procesos que comen en cada estaciin de -
trabajo. Instalacion de aniivirus de manera :
remota, Basico 2
Debe permitir opfimizar la demanda de —m __H =
Opfimizacion | recursos para permitir que ¢l usuario no vea I . 4
8 | Sorecusos | roducida fa disponitiidad ‘de recusos del | P | Memed 5 N (N B 1L
sistoma para sus aplicaciones. Baja 2
Debe permitir analizar los mensajes entrantos Si =
7| Antiphishing | o1 bsca de sitios web fraudulentos. S _Nu 0 ? : : ;
Debe proleger oquipos mientras  estan cﬁnrglnj'r 8
coneclados a Intemet u ofras redes. Debe o
contener componentes  que  bloqueen 8 4 4 4 1
secuencias de comandos (scripts) de sitios Dinamico 4
web potencialmente peligrosos. Rasireo de
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publicaciones no autorizadas. Andlisis de
archivos y enlaces transferidos via mensajeria Estatioo 2
instantanea mas comunes.
Sub Total 56 Sub Total 43 40 4 4
: i Puntaje | Criterio de :
ftem |  Atributos Descripcidn Méximo | Calificacion | Puntaie| Kaspersky | ESET | McAfee  Panda
ATRIBUTOS EXTERNOS
Debe detectar de manera proactiva amenazas Mmzadu_ i 3
4 Eficacia conocidas coma vires, adware, spyware. 5 . 3 5 3 5 5
Basico 1
=1 = Muy 5
kduallzmmcs ded pmductp_pur Intemet, con dinamico
2 Aﬁﬁilfnﬁm periodicidad de descarga minima de 1 hora. 5 Dindmico 3 : 3 3 3
Estatico 1
o Muy 5
Confral de Debe permitir bloguear/autorizar el mangjo de dinamico
accesodered | dispositives de E/S  (memorias  USB, ——
3 y dispositivos | grabadoras CD/DVD, disquetera, discos duros 3 Dinamico 3 3 3 E 3
internas externos, tareta de red), Estatico 1
Debe estar incluido en el cuadrante méagico de o %
4 | Certificaciones Gariner de piata formas de proteccion de punto 3 No 0 o 3 S 3
final, publicacién en los Uitimos 2 afios, _
5 Idioma Su interfaz debe encontrarse en espafiol. 10 o » 10 10 10 10
No 0
Sub Total 30 Sub Total 28 24 28 26
ATRIBUTOS DE USO
i El uso del interfaz debe ser facil y amigable e Fadl 5
Faclidadde | oy ityg, —
1 uso e 5 Intermedio 3 3 3 5 5
instalacion
Complejo 1
Cuenta con un represeniante local, que i _4
2 Soparte local adomas proporcionara el soporte respeciim. 4 Nc; g Al 0 4 4 4 4
. ; o Alta 5
Requiere brindar capacitacion y conlar con
sala de capacitacion propia. 5 Media 3 5 3 5 5
Baja 1
Sub Total 14 Sub Total 12 10 14 14
Total 100 Total 83 T4 83 81




Secretaria General I|:&:gfiﬂlt:f;j-l:I|:‘I{:tIm '.I'Tbcgnblfn dela
{Infarmacion y Comuricacidn

rd o v
ﬁ PERU Ministerio de Cultura
ANEXO N° 02

Costos referenciales de licencia y mantenimiento

Software Costo de Licencia
McAfee S/. 42,681.49
ESET S/. 39,515.58

Kaspersky S/. 39,235.30
Panda S/. 56,321.40

* Costos referenciales para 700 licencias.

Software i?:::; : Beneficio Beneficio/Costo
McAfee S/. 42,681.49 83 89.25
ESET_ R SJ.EQ,SIS-.SE ?-:-t _ 91.?;:1 2

Kaspersky 5/, 39,235.30 83 94.90
Panda 5/. 56,321.40 81 73.06

Valores Obtenidos en base:
Evaluacion técnica = 30 ptos
Evaluacién econdémica = 70 ptos

Evaluacion Econémica en base a la siguiente formula:

Pi = Om x PMPE
Qi
Donde:
i = Proveedor
Pi = Puntaje de la proforma i
Oi = Proformai
Om = Proforma de precio mas bajo
PMPE =  Puntaje Maximo de la Evaluacion { 70 }

adjunta cotizaciones
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